
Lǘ ƛǎ Ƴȅ ǇƭŜŀǎǳǊŜ ǘƻ ƛƴǘǊƻŘǳŎŜ ǘƻ 
ȅƻǳ ƻǳǊ  ǇǊƻƧŜŎǘ ŜƴǘƛǘƭŜŘ 
άtŀǊǘƴŜǊǎƘƛǇ ŦƻǊ tǊƻŀŎǘƛǾŜ /ȅōŜǊǎŜπ
ŎǳǊƛǘȅ wŜǎŜŀǊŎƘ ŀƴŘ ¢ǊŀƛƴƛƴƎ 
όt!/¢ύέ ǿŀǎ ŀǿŀǊŘŜŘ ŎƭƻǎŜ ǘƻ Ϸо 
aƛƭƭƛƻƴ ŦǊƻƳ 5ƻ9 bŀǘƛƻƴŀƭ bǳŎƭŜŀǊ 
{ŜŎǳǊƛǘȅ !ŘƳƛƴƛǎǘǊŀǘƛƻƴ ŦƻǊ ǘƘǊŜŜ 
ȅŜŀǊǎ ǎǘŀǊǘƛƴƎ млκмκнлмфΦ ¢ƘŜ ǇŀǊǘπ
ƴŜǊǎƘƛǇ ƛƴŎƭǳŘŜǎ ǘƘǊŜŜ ǳƴƛǾŜǊǎƛǘƛŜǎ 
ό¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀΣ IƻǿŀǊŘ ¦ƴƛπ
ǾŜǊǎƛǘȅ ŀƴŘ bŀǾŀƧƻ ¢ŜŎƘƴƛŎŀƭ ¦ƴƛπ
ǾŜǊǎƛǘȅύ ŀƴŘ ƻƴŜ 5h9 [ŀōƻǊŀǘƻǊȅ 
ό!ǊƎƻƴƴŜ bŀǘƛƻƴŀƭ [ŀōƻǊŀǘƻǊȅύΦ  

¢ƘŜ ǇǊƛƳŀǊȅ Ǝƻŀƭ ƻŦ ǘƘŜ t!/¢ ƛǎ ǘƻ 
ŀŘŘǊŜǎǎ ǘƘŜ ŎǳǊǊŜƴǘ ŀƴŘ ŦǳǘǳǊŜ Ŏȅπ
ōŜǊǎŜŎǳǊƛǘȅ ǊŜǎŜŀǊŎƘ ŎƘŀƭƭŜƴƎŜǎ 
ŀƴŘ ŜŘǳŎŀǘŜ ŀƴŘ ǘǊŀƛƴ ǘƘŜ ƴŜȄǘ 
ƎŜƴŜǊŀǝƻƴ ƻŦ ƘƛƎƘƭȅ ǎƪƛƭƭŜŘ ŎȅōŜǊπ
ǎŜŎǳǊƛǘȅ ǿƻǊƪŦƻǊŎŜ ǘƘŀǘ ǿƛƭƭ ōŜ 
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Welcome to our First Issue of PACT Newsletter 

ƘŜŀǾƛƭȅ ǊŜŎǊǳƛǘŜŘ ŦǊƻƳ ǳƴπ
ŘŜǊǊŜǇǊŜǎŜƴǘŜŘ ŀƴŘ ƳƛƴƻǊƛǝŜǎΦ  

¢ƘŜ ǇŀǊǘƴŜǊǎƘƛǇ Ǝƻŀƭǎ ŀǊŜ ǘƘŜ 
ŦƻƭƭƻǿƛƴƎΥ 

¶9ǎǘŀōƭƛǎƘ ŀ ŎƻƳǇǊŜƘŜƴǎƛǾŜ Ŏȅπ
ōŜǊǎŜŎǳǊƛǘȅ ǎŎƛŜƴŎŜ ŀƎŜƴŘŀ ǘƘŀǘ 
ǇǊƻǾƛŘŜǎ ǘƘŜ ǘƘŜƻǊŜǝŎŀƭ ŦƻǳƴŘŀπ
ǝƻƴ ǘƻΥ  
όŀύ ¦ǎŜ Řŀǘŀ ŀƴŀƭȅǝŎǎ ŀƴŘ Ƴŀπ
ŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ǎŎƛŜƴŎŜ ǘƻ ŀŎŎǳπ
ǊŀǘŜƭȅ ǉǳŀƴǝŦȅ ŀƴŘ ŎƘŀǊŀŎǘŜǊƛȊŜ 
άƴƻǊƳŀƭέ ƻǇŜǊŀǝƻƴǎ ƻŦ ŎȅōŜǊ ǎȅǎπ
ǘŜƳǎ ŀƴŘ ǎŜǊǾƛŎŜǎΣ 
όōύ aƻŘŜƭ ŀƴŘ ǉǳŀƴǝŦȅ ǘƘŜ Ǌƛǎƪǎ 
ŀƴŘ ƛƳǇŀŎǘǎ ƻŦ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ŀƴŘ 
ŀǧŀŎƪǎ ƻƴ ŎȅōŜǊ ǎȅǎǘŜƳǎΣ  
όŎύ 5ŜǾŜƭƻǇ Řŀǘŀ-ŘǊƛǾŜƴ ŎȅōŜǊ ǎŜπ
ŎǳǊƛǘȅ ŀƴŘ ŦƻǊŜƴǎƛŎ ƳƻŘŜƭƛƴƎΣ 
ŀƴŀƭȅǎƛǎ ŀƴŘ ǇǊŜŘƛŎǝƻƴΤ ŀƴŘ  
όŘύ 5ŜǎƛƎƴ ŀƴŘ ŀƴŀƭȅȊŜ ƛƴƴƻǾŀǝǾŜ 
ŘŜǘŜŎǝƻƴ ŀƴŘ ǇǊƻǘŜŎǝƻƴ ǘŜŎƘπ
ƴƛǉǳŜǎΦ 

¶±ŀƭƛŘŀǘŜ ŀƴŘ ŘŜƳƻƴǎǘǊŀǘŜ ǘƘŜ 
ǳǎŜŦǳƭƴŜǎǎ ƻŦ ǘƘŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ 
ǎƻƭǳǝƻƴǎ ƻƴ ƭŀǊƎŜ ǎŎŀƭŜ ŎŀǎŜ ǎǘǳŘπ
ƛŜǎ όŎǊƛǝŎŀƭ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎΣ ǎƳŀǊǘ 
ŎƛǝŜǎΣ !ǊƎƻƴƴŜ ²ŀƎƎƭŜ ǇǊƻƧŜŎǘύ 

¶LƴǘŜƎǊŀǘŜ ǘƘŜ /ƻƴǎƻǊǝǳƳΩǎ ǊŜπ
ǎŜŀǊŎƘ ǇǊƻƧŜŎǘǎ ǿƛǘƘ ŜǎǘŀōƭƛǎƘŜŘ 
ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜŘǳŎŀǝƻƴŀƭ ŀƴŘ 
ǘǊŀƛƴƛƴƎ ǇǊƻƎǊŀƳǎ ǘƻ ǇǊƻǾƛŘŜ 

)Î ÔÈÉÓ ÉÓÓÕÅȟ ×Å ÌÉËÅ ÔÏ ÈÉÇÈȤ
ÌÉÇÈÔ ÔÈÅ ÏÎÇÏÉÎÇ ÒÅÓÅÁÒÃÈ ÁÎÄ 
ÔÒÁÉÎÉÎÇ ÁÃÔÉÖÉÔÉÅÓ ÔÈÁÔ ×ÅÒÅ 
ÄÅÖÅÌÏÐÅÄ ÁÎÄ ÃÕÒÒÅÎÔÌÙ ÕÓÅÄ 
ÔÏ ÔÒÁÉÎ ÍÉÎÏÒÉÔÙ ÓÔÕÄÅÎÔÓ 
ÓÉÎÃÅ ÔÈÅ ÓÔÁÒÔ ÏÆ ÔÈÅ ÐÒÏÊÅÃÔ ÏÎ 
.ÏÖÅÍÂÅÒ ρÓÔȟ ςπρωȢ  

ŜũŜŎǝǾŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ƭŜŀǊƴƛƴƎ ƻǇπ
ǇƻǊǘǳƴƛǝŜǎ ŦƻǊ ōƻǘƘ ǳƴŘŜǊƎǊŀŘǳŀǘŜ 
ŀƴŘ ƎǊŀŘǳŀǘŜ ǎǘǳŘŜƴǘǎΦ  
 

¢ƘŜ ǇŀǊǘƴŜǊǎƘƛǇ ǿƛƭƭ ƘŜŀǾƛƭȅ ǊŜπ
ŎǊǳƛǘ ǳƴŘŜǊǊŜǇǊŜǎŜƴǘŜŘ ƳƛƴƻǊƛǘȅ 
ǎǘǳŘŜƴǘǎ ǘƻ ōŜ ƛƴǾƻƭǾŜŘ ƛƴ ƻǳǊ ǊŜπ
ǎŜŀǊŎƘ ǇǊƻƧŜŎǘǎΣ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǎǳƳπ
ƳŜǊ ǘǊŀƛƴƛƴƎ ŀƴŘ ƳŜƴǘƻǊƛƴƎ ŎŀƳǇǎΣ 
ŀƴŘ ƛƴǘŜǊƴǎƘƛǇ ǇǊƻƎǊŀƳǎΦ {ŀƭƛƳ IŀǊƛǊƛΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 



Inside this issue  
 

hƴƭƛƴŜ ²ƻǊƪǎƘƻǇΥ hǾŜǊǾƛŜǿ ƻŦ t!/¢ττττττττττττττττττττςτττττςττ   о 

½ŜǊƻ-¢Ǌǳǎǘ-ōŀǎŜŘ ²ŀƎƎƭŜ-ŜƴŀōƭŜŘ {ƳŀǊǘ-9ŘƎŜττττττττττττττττττττττττ п 

wŀƧŜǎƘ {ŀƴƪŀǊŀƴΣ !ǊƎƻƴƴŜ bŀǝƻƴŀƭ [ŀōƻǊŀǘƻǊȅ ŀƴŘ {ŀƭƛƳ IŀǊƛǊƛΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

/ƻƭƭŀōƻǊŀǝƻƴ tƭŀƴ ǿƛǘƘ /ȅōŜǊǎŜŎǳǊƛǘȅ wϧ5Σ {ϧ9Σ {ŀƴŘƛŀ bŀǝƻƴŀƭ [ŀōǎ   τττττττςτττττ с 

/ƻƎƴƛǝǾŜκ!ŘŀǇǝǾŜ 9ǉǳŀƭƛȊŀǝƻƴ ŦƻǊ IC /ƘŀƴƴŜƭǎτττττττττττττττττττττττ т 

bƻŜƭ IŀƎƻǎΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

{ŜŎǳǊŜ aƻŘǳƭŀǝƻƴ /ƭŀǎǎƛŬŎŀǝƻƴττττττττττττττττττττττττττττττς у 

!ƭŜȄ .ŜǊƛŀƴΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

C/¢ŀŀ{Υ CŜŘŜǊŀǘŜŘ /ȅōŜǊǎŜŎǳǊƛǘȅ ¢ŜǎǘōŜŘ ŀǎ ŀ {ŜǊǾƛŎŜτττττττττττττττττττττ ф 

.ƛǊƪŀƴ YƻƭŎǳΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

5ŀǘŀ !ƴŀƭȅǝŎǎ ŀƴŘ aŀŎƘƛƴŜ [ŜŀǊƴƛƴƎ ¢ŜŀƳτττττττττττττττττττττττττς мл 

!ŘǾŜǊǎŀǊƛŀƭ aŀŎƘƛƴŜ [ŜŀǊƴƛƴƎ ŀƴŘ Lǘǎ !ǇǇƭƛŎŀǝƻƴǎ ǘƻ /ȅōŜǊǎŜŎǳǊƛǘȅτττττττττττττττ мм 

IŜƴƎ [ƛǳ ŀƴŘ DǊŜƎƻǊȅ 5ƛǘȊƭŜǊΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

!ƴƻƳŀƭȅ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ƻŦ .ƭǳŜǘƻƻǘƘ tǊƻǘƻŎƻƭǎττττττττττττττττττττττς мн 

{Ƙŀƭŀƪŀ {ŀǘŀƳΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

! {ǳǊǾŜȅ ƻŦ рD bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ ±ǳƭƴŜǊŀōƛƭƛǝŜǎΥ aƻǾƛƴƎ ƻƴ ǘƻ сD τττττττττττττττ мо 

½ŀƘǊŀ {ŀŘŜǉΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

!ƴƻƳŀƭȅ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ƻŦ LƴŘǳǎǘǊƛŀƭ /ƻƴǘǊƻƭ {ȅǎǘŜƳǎ όL/{ύ τττττττττττττττττ мп 

/ƭŀǊƛǎŀ DǊƛƧŀƭǾŀΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

/ȅōŜǊǎŜŎǳǊƛǘȅ [ŀō ŀǎ ŀ {ŜǊǾƛŎŜ ό/[ŀŀ{ύττττττττττττττττττττττττττττ мс 

tǊŀǝƪ {ŀǘŀƳ ŀƴŘ /ƛƘŀƴ ¢ǳƴŎΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

CŜŘŜǊŀǘŜŘ /ȅōŜǊǎŜŎǳǊƛǘȅ ¢ŜǎǘōŜŘττττττττττττττττττττττττττττττ- му 

5ŀƴŘŀ wŀǿŀǘΣ IƻǿŀǊŘ ¦ƴƛǾŜǊǎƛǘȅ 

IƻǿŀǊŘ ¦ƴƛǾŜǊǎƛǘȅ wŜǎŜŀǊŎƘ ¢ŜŀƳτττττττττττττττττττττττττττττ- мф 

мт b¢¦ ǘƻ wŜŎŜƛǾŜ ¦!κt!/¢ bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ /ŜǊǝŬŎŀǘŜ όb{/ύττττττττττττττττ-- нл 

bŀǾŀƧƻ ¢ŜŎƘƴƛŎŀƭ ¦ƴƛǾŜǊǎƛǘȅ wŜǎŜŀǊŎƘ ¢ŜŀƳτττττττττττττττττττττττττ- нм 

tǳōƭƛŎŀǝƻƴǎ ŀƴŘ tǊŜǎŜƴǘŀǝƻƴǎτττττττττττττττττττττττττττττττ- нн 

!ǿŀǊŘǎττττττττττττττττττττττττττττττττττττττττττ но 



 

 о 
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ēĖíú ʶʸġëˋ ʶʴʶʴ 
ʵʵ Àÿ-ʹˊʴʴ ēÿ ˜8z¢˝ 
»ĆĆÿ _ÙÙġíĀç 

ëġġēĚˊ˖˖ÀĖíĸĆĀÀːĸĆĆÿːĥĚ˖ö˖ʼʸʷʴʽʴʷʹʺ 

¢íÿÙ ˜8z¢˝ sĖĆçĖÀÿ çÙĀÓÀ  ¢íÿÙ ˜sz¢˝ 

ʵʵˊʴʴ-ʵʵˊʷʴ _ 2ÙēÀĖġÿÙĀġ Ćæ 8ĀÙĖçĴs˟ -¢ sĖĆçĖÀÿ 
2ÀıíÓ -ÀĀġĴˋ sĖĆçĖÀÿ _ÀĀÀçÙĖˋ `ÀġíĆĀÀú `ĥÎúÙÀĖ zÙÎĥĖíġĴ ÓÿíĀíĚġĖÀġíĆĀˋ 2Ć8 

ʼˊʴʴ- ʼˊʷʴ _ 

ʵʵˊʷʴ-ʵʶˊʴʴs_ fıÙĖıíÙĲ Ćæ ¦ s -¢ vÙĚÙÀĖÎë ÀĀÓ 8ÓĥÎÀġíĆĀ sĖĆöÙÎġĚ 
zÀúíÿ KÀĖíĖíˋ ¢ÀÿÀú +ĆĚÙ ÀĀÓ GĖÙçĆĖĴ 2íġĸúÙĖˋ ¦ĀíıÙĖĚíġĴ Ćæ ĖíĸĆĀÀ 

ʼˊʷʴ- ʽˊʴʴ _ 

ʵʶˊʴʴ-ʵʶˊʵʹs_ EÙÓÙĖÀġÙÓ -ĴÌÙĖĚÙÎĥĖíġĴ ¢ÙĚÌÙÓĚ æĆĖ 8ĳēÙĖíÿÙĀġÀġíĆĀˋ ²ÀúíÓÀġíĆĀ 
2ÀĀÓÀ vÀĲÀġˋ KĆĲÀĖÓ ¦ĀíıÙĖĚíġĴ 

ʽˊʴʴ- ʽˊʵʹ _ 

ʵʶˊʵʹ-ʵʶˊʸʹs_ `¢¦ 8ÓĥÎÀġíĆĀ ÀĀÓ ¢ĖÀíĀíĀç sĖĆöÙÎġĚ 
EĖÀĀ÷ zġĆÿēˋ `ÀıÀöĆ ¢ÙÎëĀíÎÀú ¦ĀíıÙĖĚíġĴ 

ʽˊʵʹ- ʽˊʸʹ _ 

ʵʶˊʸʹ- ʵˊʷʴs_ ZĥĀÎë +ĖÙÀ÷ ʽˊʸʹ- ʵʴˊʷʴ _ 

ʵˊʷʴ- ʶˊʴʴs_ »ÙĖĆ-¢ĖĥĚġ µÀççúÙ-ÌÀĚÙÓ 8ÓçÙ súÀġæĆĖÿ 
vÀöÙĚë zÀĀ÷ÀĖÀĀˋ ĖçĆĀĀÙ `ÀġíĆĀÀú ZÀÌĆĖÀġĆĖĴ 

ʵʴˊʷʴ- ʵʵˊʴʴ _ 

ʶˊʴʴ- ʶˊʷʴs_ -ĆúúÀÌĆĖÀġíĆĀ súÀĀ Ĳíġë -ĴÌÙĖĚÙÎĥĖíġĴ zÀĀÓíÀ `ÀġíĆĀÀú ZÀÌĚ 

µÙúúíĀçġĆĀ ZÙÙˋ zÀĀÓíÀ `ÀġíĆĀÀú ZÀÌĚ 

ʵʵˊʴʴ- ʵʵˊʷʴ _ 

ʶˊʷʴ-ʷˊʷʴs_ KĆĲÀĖÓ ¦ĀíıÙĖĚíġĴ zġĥÓÙĀġ vÙĚÙÀĖÎë sĖĆöÙÎġĚ 
2ÀĀÓÀ vÀĲÀġˋ KĆĲÀĖÓ ¦ĀíıÙĖĚíġĴ 

ʵʵˊʷʴ- ʵʶˊʷʴs_ 

ʷˊʷʴ-ʸˊʷʴs_ ¦ zġĥÓÙĀġ vÙĚÙÀĖÎë sĖĆöÙÎġĚ 
zÙÎĥĖÙ _ĆÓĥúÀġíĆĀ -úÀĚĚíæíÎÀġíĆĀˋ úÙĳ +ÙĖíÀĀ 
ÓıÙĖĚÀĖíÀú _ÀÎëíĀÙ ZÙÀĖĀíĀç ÀĀÓ MġĚ ēēúíÎÀġíĆĀĚˋ 2ÀıíÓ zÎëĲÀĖġĸ 
ĀĆÿÀúĴ +ÙëÀıíĆĖ ĀÀúĴĚíĚ Ćæ MĀÓĥĚġĖíÀú -ĆĀġĖĆú zĴĚġÙÿĚˋ -úÀĖíĚÀ GĖíçÀúıÀ 

ʵʶˊʷʴ- ʵˊʷʴs_ 

ʸˊʷʴ-ʹˊʴʴs_ fēÙĀ 2íĚÎĥĚĚíĆĀˋ ÎġíĆĀ súÀĀĚ ÀĀÓ _ĆıíĀç EĆĖĲÀĖÓ ĆĀ s -¢ 
2ÀıíÓ -ÀĀġĴˋ zÀúíÿ KÀĖíĖíˋ 2ÀĀÓÀ vÀĲÀġ 
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¢ƘŜ ƻǇŜƴ-ǎƻǳǊŎŜ ²ŀƎƎƭŜ !LϪ9ŘƎŜ tƭŀǜƻǊƳ ƛǎ ǇǊƛƳŀǊƛƭȅ ŘŜǎƛƎƴŜŘ ŀƴŘ ŘŜǾŜƭƻǇŜŘ ōȅ !ǊƎƻƴƴŜ bŀǝƻƴŀƭ [ŀōƻǊŀǘƻǊȅΦ ²ŀƎπ
ƎƭŜ ƛǎ ŀƴ ŀƎƛƭŜΣ ǊŜŎƻƴŬƎǳǊŀōƭŜΣ ŀƴŘ ǊŜƳƻǘŜƭȅ ǇǊƻƎǊŀƳƳŀōƭŜ ŎƭƻǳŘ-ŜƴŀōƭŜŘ ŜŘƎŜ-ŎƻƳǇǳǝƴƎ ǇƭŀǜƻǊƳ ǘƻ ǎǳǇǇƻǊǘ ƛƴƴƻǾŀπ
ǝǾŜ ǎŜƴǎƛƴƎκŀŎǘǳŀǝƻƴ ŀƴŘ ŎȅōŜǊƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŦŜŀǘǳǊŜǎΦ  ²ŀƎƎƭŜ ƛǎ ōŜƛƴƎ ŜȄǘŜƴŘŜŘ ǘƻ ǎǳǇǇƻǊǘ ŀ ƎǊƻǿƛƴƎ ƴǳƳōŜǊ ƻŦ ǎŎƛπ
ŜƴǝŬŎ ŀǇǇƭƛŎŀǝƻƴǎΣ ōȅ ǘŀƪƛƴƎ ŀŘǾŀƴǘŀƎŜ ƻŦ ƴƻǾŜƭ ƭƻǿ-ǇƻǿŜǊ ŀƴŘ ƘƛƎƘ-ǇŜǊŦƻǊƳŀƴŎŜ ŎƻƳǇǳǝƴƎ ŘŜǾƛŎŜǎΣ ŀŘǾŀƴŎŜŘ ǎƻƊπ
ǿŀǊŜ ǾƛǊǘǳŀƭƛȊŀǝƻƴ ǘŜŎƘƴƛǉǳŜǎΣ ŀƴŘ  !Lκa[ ǘŜŎƘƴƛǉǳŜǎ ǘƻ ŘǊŀǿ ƛƴŦŜǊŜƴŎŜǎ ŦǊƻƳ ƘƛƎƘ-ōŀƴŘǿƛŘǘƘ ǎŜƴǎƻǊǎ ƭƛƪŜ [ƛ5!wǎΣ ŎŀƳπ
ŜǊŀǎΣ ŀƴŘ ƳƛŎǊƻǇƘƻƴŜǎΦ 

wŀƧŜǎƘ {ŀƴƪŀǊŀƴ 

Zero-Trust-based Waggle-enabled Smart-Edge 

CƛƎǳǊŜ мΦ ²ŀƎƎƭŜ ŀǊŎƘƛǘŜŎǘǳǊŜ 

2ÁÊÅÓÈ 3ÁÎËÁÒÁÎȟ !ÒÇÏÎÎÅ .ÁÔÉÏÎÁÌ ,ÁÂÏÒÁÔÏÒÙ 
3ÁÌÉÍ (ÁÒÉÒÉȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

²ŀƎƎƭŜ ƴƻŘŜǎ ǇŀƛǊ ǎŜƴǎƻǊǎ ŀƴŘ ŀŎǘǳŀǘƻǊǎ ǿƛǘƘ ŎƻƳǇǳǝƴƎΣ ŀƴŘ ŦǳƴŎǝƻƴ ǿƛǘƘ Ŧǳƭƭ ƻǇŜǊŀǝƻƴŀƭ ŀǳǘƻƴƻƳȅΣ ǿƛǘƘ ǘƘŜ 
ŀōƛƭƛǘȅ ŦƻǊ ƻǳǘ-ƻŦ-ōŀƴŘ ǊŜƳƻǘŜ ƳŀƴŀƎŜƳŜƴǘ ōȅ ŀ ŎŜƴǘǊŀƭ ŎƭƻǳŘ ǊŜǎƻǳǊŎŜ ŎŀƭƭŜŘ .ŜŜƘƛǾŜ όCƛƎǳǊŜΦ мύΦ Lƴ ǘƘŜ ²ŀƎƎƭŜ ŀǊŎƘƛπ
ǘŜŎǘǳǊŜΣ ƴƻŘŜǎ ŜȄŜŎǳǘŜ ŎƻƳǇǳǘŜ Ƨƻōǎ ŘŜǇƭƻȅŜŘ ƛƴ [ƛƴǳȄ /ƻƴǘŀƛƴŜǊǎ όŜŘƎŜ ǇƭǳƎƛƴǎύ ǘƻ ǎǳǇǇƻǊǘ ǘƘŜ ŜŘƎŜ ƛƴŦŜǊŜƴŎŜ ŀƴŘ ŀŎπ
ǘǳŀǝƻƴκŦŜŜŘōŀŎƪ Ǝƻŀƭǎ ǘƻ ƳŜŜǘ ǘƘŜ ǾŀǊƛƻǳǎ ǎŎƛŜƴŎŜ ƻōƧŜŎǝǾŜǎΦ ¢ƘŜ ƛƴŦŜǊŜƴŎŜǎ ŀǊŜ ǘƘŜƴ ŀƎƎǊŜƎŀǘŜŘ ƛƴ .ŜŜƘƛǾŜΣ ǿƘƛŎƘ 
Ƴŀȅ ōŜ ŦǳǊǘƘŜǊ ŎƻƳǇǳǘŜŘ ǳǇƻƴ ŦƻǊ ŀŎǉǳƛǊƛƴƎ Ǝƭƻōŀƭ ƪƴƻǿƭŜŘƎŜ ŀƴŘ ǘǊƛƎƎŜǊƛƴƎ ƻǇŜǊŀǝƻƴŀƭ ŎƘŀƴƎŜǎ ŀǘ ǘƘŜ ƴƻŘŜǎΦ ¢ƻǿŀǊŘ 
ǘƘƛǎ ŜƴŘΣ ǘƘŜ ²ŀƎƎƭŜ ŜŘƎŜ-ŎƻƳǇǳǘŜ ƴƻŘŜǎ ŀǊŜ ŘŜǇƭƻȅŜŘ ƻƴ ƛƴǎŜŎǳǊŜ LƴǘŜǊƴŜǘ-ŎƻƴƴŜŎǘŜŘ ƴŜǘǿƻǊƪǎΣ ŀƴŘ ŜŘƎŜ-ǇƭǳƎƛƴǎ ŀǊŜ 
ƻƊŜƴ ǇǊƻŘǳŎŜŘ ōȅ ǎŎƛŜƴǝŬŎ ŜƴŘ-ǳǎŜǊǎ ƻŦ ǘƘŜ ǇƭŀǜƻǊƳΣ ǘƘŜǊŜōȅ ƛƴǘǊƻŘǳŎƛƴƎ ǎŜǾŜǊŀƭ ǘǊǳǎǘǎΣ ǇǊƛǾŀŎȅΣ ŀƴŘ ǎŜŎǳǊƛǘȅ ŎƘŀƭƭŜƴƎπ
Ŝǎ ŀǘ ǘƘŜ ŜŘƎŜΣ ōŜŜƘƛǾŜ ŀƴŘ ƛƴ-ōŜǘǿŜŜƴΦ  
!/{ ŀǊŎƘƛǘŜŎǘǳǊŜ ƛǎ ōŀǎŜŘ ƻƴ ½ŜǊƻ ¢Ǌǳǎǘ !ǊŎƘƛǘŜŎǘǳǊŜ ό½¢!ύ ǘƘŀǘ ƛǎ ŘŜǎŎǊƛōŜŘ ƛƴ ǘƘŜ bL{¢ {tулл-нлт ŘǊŀƊ ǘƘŀǘ ǿŀǎ 

ǇǳōƭƛǎƘŜŘ ƛƴ {ŜǇǘŜƳōŜǊ нлмфΦ ½¢! ƛǎ ŀƴ ŜƴŘ-ǘƻ-ŜƴŘ ŀǇǇǊƻŀŎƘ ǘƻ ƴŜǘǿƻǊƪκŘŀǘŀ ǎŜŎǳǊƛǘȅ ǘƘŀǘ ŜƴŎƻƳǇŀǎǎŜǎ ƛŘŜƴǝǘȅΣ ŎǊŜπ
ŘŜƴǝŀƭǎΣ ŀŎŎŜǎǎ ƳŀƴŀƎŜƳŜƴǘΣ ƻǇŜǊŀǝƻƴǎΣ ŜƴŘǇƻƛƴǘǎΣ ƘƻǎǝƴƎ ŜƴǾƛǊƻƴƳŜƴǘǎΣ ŀƴŘ ǘƘŜ ƛƴǘŜǊŎƻƴƴŜŎǝƴƎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ ½ŜǊƻ 
ǘǊǳǎǘ ƛǎ ŀƴ ŀǊŎƘƛǘŜŎǘǳǊŀƭ ŀǇǇǊƻŀŎƘ ǘƘŀǘ ƛǎ ŦƻŎǳǎŜŘ ƻƴ Řŀǘŀ ǇǊƻǘŜŎǝƻƴΦ ¢ƘŜ ƛƴƛǝŀƭ ŦƻŎǳǎ ǎƘƻǳƭŘ ōŜ ƻƴ ǊŜǎǘǊƛŎǝƴƎ ǊŜǎƻǳǊŎŜ 
ŀŎŎŜǎǎ ǘƻ ǘƘƻǎŜ ǿƛǘƘ ŀ άƴŜŜŘ ǘƻ ƪƴƻǿΦέ ¢ǊŀŘƛǝƻƴŀƭƭȅΣ ŀƎŜƴŎƛŜǎ όŀƴŘ ŜƴǘŜǊǇǊƛǎŜ ƴŜǘǿƻǊƪǎ ƛƴ ƎŜƴŜǊŀƭύ ƘŀǾŜ ŦƻŎǳǎŜŘ ƻƴ ǇŜπ
ǊƛƳŜǘŜǊ ŘŜŦŜƴǎŜΣ ŀƴŘ ŀǳǘƘƻǊƛȊŜŘ ǳǎŜǊǎ ŀǊŜ ƎƛǾŜƴ ōǊƻŀŘ ŀŎŎŜǎǎ ǘƻ ǊŜǎƻǳǊŎŜǎΦ !ǎ ŀ ǊŜǎǳƭǘΣ ǳƴŀǳǘƘƻǊƛȊŜŘ ƭŀǘŜǊŀƭ ƳƻǾŜƳŜƴǘ 
ǿƛǘƘƛƴ ŀ ƴŜǘǿƻǊƪ Ƙŀǎ ōŜŜƴ ƻƴŜ ƻŦ ǘƘŜ ōƛƎƎŜǎǘ ŎƘŀƭƭŜƴƎŜǎ ŦƻǊ ŦŜŘŜǊŀƭ ŀƎŜƴŎƛŜǎΦ 

/ƻƴǝƴǳŜ ƻƴ ǇŀƎŜ р 
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CƛƎǳǊŜ нΦ ½ŜǊƻ ǘǊǳǎǘ ŀǊŎƘƛǘŜŎǘǳǊŜΦ 

CƛƎǳǊŜ оΦ !ǳǘƻƴƻƳƛŎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀǊŎƘƛǘŜŎǘǳǊŜΦ 

¢ƻ ƛƭƭǳǎǘǊŀǘŜΣ ƛƴ CƛƎǳǊŜ нΣ ŀ ǳǎŜǊ ƻǊ ƳŀŎƘƛƴŜ ƴŜŜŘǎ ŀŎŎŜǎǎ ǘƻ ŀƴ ŜƴǘŜǊǇǊƛǎŜ ǊŜǎƻǳǊŎŜΦ !ŎŎŜǎǎ ƛǎ ƎǊŀƴǘŜŘ ǘƘǊƻǳƎƘ ŀ tƻƭƛπ
Ŏȅ 5ŜŎƛǎƛƻƴ tƻƛƴǘ όt5tύ ŀƴŘ ŎƻǊǊŜǎǇƻƴŘƛƴƎ tƻƭƛŎȅ 9ƴŦƻǊŎŜƳŜƴǘ tƻƛƴǘ όt9tύΦ 

¢ƘŜ ǎȅǎǘŜƳ Ƴǳǎǘ ŜƴǎǳǊŜ ǘƘŜ ǳǎŜǊ ƛǎ άǘǊǳǎǘǿƻǊǘƘȅέ ŀƴŘ ǘƘŜ ǊŜǉǳŜǎǘ ƛǎ ǾŀƭƛŘΦ ¢ƘŜ t5tκt9t  ǇŀǎǎŜǎ ǇǊƻǇŜǊ ƧǳŘƎƳŜƴǘ ǘƻ 
ŀƭƭƻǿ ǘƘŜ ǎǳōƧŜŎǘ ǘƻ ŀŎŎŜǎǎ ǘƘŜ ǊŜǎƻǳǊŎŜΦ ¢Ƙƛǎ ƛƳǇƭƛŜǎ ǘƘŀǘ ½ŜǊƻ ¢Ǌǳǎǘ ŀǇǇƭƛŜǎ ŦƻǊ ǘǿƻ ōŀǎƛŎ ŀǊŜŀǎΥ ŀǳǘƘŜƴǝŎŀǝƻƴ ŀƴŘ ŀǳπ
ǘƘƻǊƛȊŀǝƻƴΦ ¢ƘŜǎŜ ǇǊƛƴŎƛǇƭŜǎ Ŏŀƴ ōŜ ŘƛǊŜŎǘƭȅ ŀǇǇƭƛŜŘ ǘƻ ǘƘŜ ²ŀƎƎƭŜ ŦǊŀƳŜǿƻǊƪ ǘƻǿŀǊŘ ŀǳǘƘŜƴǝŎŀǝƴƎ Ƨƻōǎ ŦǊƻƳ ǳǎŜǊǎ ƻƴ 
ŜŘƎŜ ǊŜǎƻǳǊŎŜǎ ŀƴŘ ŀǳǘƘƻǊƛȊƛƴƎ ǘƘŜ ǳǎŜ ƻŦ ŜŘƎŜ ǎŜƴǎƻǊǎΣ Řŀǘŀ ǎǘǊŜŀƳǎΣ ŀƴŘ ŀŎǘǳŀǘƻǊǎ ōȅ ǳǎŜǊ-ŘŜǾŜƭƻǇŜŘ ŀǇǇƭƛŎŀǝƻƴǎΦ  
!ǎ ǎƘƻǿƴ ƛƴ CƛƎǳǊŜ оΣ !/{ Ŏƻƴǎƛǎǘǎ ƻŦ ǘǿƻ Ƴŀƛƴ ƳƻŘǳƭŜǎΥ  

мύ hōǎŜǊǾŜǊ ƳƻŘǳƭŜ ǘƘŀǘ Ŏƻƴǝƴǳƻǳǎƭȅ ƳƻƴƛǘƻǊǎ ǘƘŜ ŎȅōŜǊ ŎƻƳǇƻƴŜƴǘǎ ŀǎ ǿŜƭƭ ŀǎ ǘƘŜ ǇƘȅǎƛŎŀƭ ŎƻƳǇƻƴŜƴǘǎ ƻŦ ǘƘŜ 
L/{ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǎǳŎƘ ŀǎ ƴŜǘǿƻǊƪ ŀŎǝǾƛǝŜǎ ŀƴŘ Ƙƻǎǘ ƭƻƎΣ ŀƭƻƴƎ ǿƛǘƘ ǇƘȅǎƛŎŀƭ-Řŀǘŀ ǎǳŎƘ ŀǎ ǇƻǿŜǊ ŎƻƴǎǳƳǇǝƻƴΣ ŀŎƻǳǎǝŎΣ 
ŀŎŎŜƭŜǊŀǝƻƴΣ ŀƴŘ ǘŜƳǇŜǊŀǘǳǊŜΣ ǇƻǿŜǊ ŎƻƴǎǳƳǇǝƻƴΦ ¢ƘŜ hōǎŜǊǾŜǊ ƳƻŘǳƭŜ ƛǎ ǘƻ Ŏƻƴǝƴǳƻǳǎƭȅ ŜƴŦƻǊŎŜ ǘƘŜ ȊŜǊƻ ǘǊǳǎǘ ǇǊƛƴπ
ŎƛǇƭŜ ōȅ ǇŜǊŦƻǊƳƛƴƎ ǘǿƻ Ƴŀƛƴ ŦǳƴŎǝƻƴǎΥ 

ŀΦ /ƻƴǝƴǳƻǳǎ wŜǎƻǳǊŎŜ !ǳǘƘŜƴǝŎŀǝƻƴ ό/w!ύ ς ¢ƘŜ hōǎŜǊǾŜǊ ƳƻŘǳƭŜ ǿƛƭƭ ǳǎŜ !L ŀƴŘ a[ ǘŜŎƘƴƛǉǳŜǎ ǘƻ ƎǳŀǊŀƴǘŜŜ 
ǘƘŜ ŀǳǘƘŜƴǝŎƛǘȅ ƻŦ ŜŀŎƘ ŎȅōŜǊ ŀƴŘ ǇƘȅǎƛŎŀƭ ŎƻƳǇƻƴŜƴǘΣ  

ōΦ /ƻƴǝƴǳƻǳǎ tƻƭƛŎȅ 9ƴŦƻǊŎŜƳŜƴǘ ό/t9ύ ς ¢ƘŜ hōǎŜǊǾŜǊ ƳƻŘǳƭŜ ǿƛƭƭ ǳǎŜ ǿƘƛǘŜƭƛǎǝƴƎ ŀƴŘ !ƴƻƳŀƭȅ .ŜƘŀǾƛƻǊ !ƴŀƭȅπ
ǎƛǎ ό!.!ύ ǘŜŎƘƴƛǉǳŜǎ ǘƻ ƳŀƪŜ ǎǳǊŜ ǘƘŜ ƻōǎŜǊǾŜŘ ƻǇŜǊŀǝƻƴǎ ŀǊŜ ŀƭƭƻǿŜŘ ŀƴŘ Řƻ ƴƻǘ ǾƛƻƭŀǘŜ ŎǳǊǊŜƴǘ ǎŜŎǳǊƛǘȅ ǇƻƭƛŎƛŜǎΦ hƴŎŜ 
ŀ Ǿƛƻƭŀǝƻƴ ƛǎ ŘŜǘŜŎǘŜŘΣ ƛǘ ǿƛƭƭ ǎŜƴŘ ŀƴ ŀƭŜǊǘ ǘƻ ǘƘŜ /ƻƴǘǊƻƭƭŜǊ ƳƻŘǳƭŜΤ  

нύ /ƻƴǘǊƻƭƭŜǊ ƳƻŘǳƭŜ ǘƘŀǘ ƻƴŎŜ ƛǘ ǊŜŎŜƛǾŜǎ ŀƴ ŀƭŜǊǘ ŦǊƻƳ ǘƘŜ ƻōǎŜǊǾŜǊ ƳƻŘǳƭŜΣ ƛǘ ǿƛƭƭ ŎƘŜŎƪ ƛǘǎ ǎŜŎǳǊƛǘȅ ǇƻƭƛŎƛŜǎ ŀƴŘ 
ōŜǎǘ ǇǊŀŎǝŎŜǎ ǘƻ ǘŀƪŜ ǇǊƻŀŎǝǾŜ ŀŎǝƻƴǎ ǘƻ ǎǘƻǇ ǘƘŜ ŀǧŀŎƪǎ ŀƴŘκƻǊ ƳƛǝƎŀǘŜ ǘƘŜƛǊ ƛƳǇŀŎǘǎ ƻƴ ǘƘŜ ƴƻǊƳŀƭ ƻǇŜǊŀǝƻƴǎ ƻŦ L/{ 
ǊŜǎƻǳǊŎŜǎ ŀƴŘ ŀǇǇƭƛŎŀǝƻƴǎΦ 

²Ŝ Ǉƭŀƴ ǘƻ ŜȄǇƭƻǊŜ ŀƴŘ ŜȄǘŜƴŘ ǘƘŜ !/{ ½ŜǊƻ-ǘǊǳǎǘ ǘƻ ²ŀƎƎƭŜ ǇƭŀǜƻǊƳ ǘƻ ǎǳǇǇƻǊǘ ǘǊǳǎǘŜŘ ǎŜƴǎƛƴƎΣ ŎƻƳǇǳǝƴƎΣ ŀƴŘ ƛƴπ
ŦŜǊŜƴŎŜ ŀǘ ǘƘŜ ŜŘƎŜ ŀƴŘ ŜȄǇƭƻǊŜ ǘƘŜ ŀǇǇƭƛŎŀōƛƭƛǘȅ ƻŦ ǘƘŜ ǘŜŎƘƴƛǉǳŜǎ ƛƴ ŜǾŀƭǳŀǝƴƎ ǘƘŜ ǎŜŎǳǊƛǘȅ ŀƴŘ ǘǊǳǎǘǿƻǊǘƘƛƴŜǎǎ ƻŦ ǘƘŜ 
ǳǎŜǊ-ŘŜǾŜƭƻǇŜŘ ŜŘƎŜ-ŀǇǇƭƛŎŀǝƻƴǎΦ 



 

 с 
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¢ƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǊŜǎŜŀǊŎƘ ǘŜŀƳ ƭŜŀŘ ōȅ 5ǊΦ IŀǊƛǊƛ ƳŜǘ ǿƛǘƘ aǊΦ ²ŜƭƭƛƴƎǘƻƴ [ŜŜ ŦǊƻƳ {ŀƴŘƛŀ 

bŀǝƻƴŀƭ [ŀōǎ ƻƴ 5ŜŎŜƳōŜǊ мфΣ нлмфΣ ŀǘ ǘƘŜ !ǳǘƻƴƻƳƛŎ /ƻƳǇǳǝƴƎ [ŀō ŀǘ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀΦ 

Lƴ ǘƘŜ ƳŜŜǝƴƎΣ ²ŜƭƭƛƴƎǘƻƴ ǊŜǾƛŜǿŜŘ {ŀƴŘƛŀ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘǊŀƛƴƛƴƎ ǇǊƻƎǊŀƳǎ ŀƴŘ ǘƘŜƛǊ ƛƴǾƻƭǾŜƳŜƴǘ ƛƴ Lƻ¢ ŀƴŘ ƛƴŘǳǎπ

ǘǊƛŀƭ ŎƻƴǘǊƻƭ ǎȅǎǘŜƳǎΦ ¢ƘŜ ¦! t!/¢ ǘŜŀƳ ǊŜǾƛŜǿŜŘ ƻǳǊ ƻƴƎƻƛƴƎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǊŜǎŜŀǊŎƘ ǇǊƻƧŜŎǘǎ ŀƴŘ ǎƘƻǿŜŘ ŘŜƳƻƴǎǘǊŀπ

ǝƻƴǎ ƻŦ ƻǳǊ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŘŜǘŜŎǝƻƴ ŀƴŘ ǇǊƻǘŜŎǝƻƴ ǘƻƻƭǎΦ  

 

¢ƘŜ t!/¢ ǘŜŀƳ ǿƛƭƭ ǇƻǘŜƴǝŀƭƭȅ ŎƻƭƭŀōƻǊŀǘŜ ǿƛǘƘ {ŀƴŘƛŀ /ȅōŜǊǎŜŎǳǊƛǘȅ wϧ5 ǘŜŀƳ ƛƴ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ŀǊŜŀǎΥ 

¶ tŀǊǝŎƛǇŀǘŜ ƛƴ ǘƘŜ ¢ǊŀŎŜǊCƛǊŜ ǇǊƻƎǊŀƳ ǘƘŀǘ ŀƛƳǎ ŀǘ мύ ŎǊŜŀǝƴƎ ŀ ŎƻƳƳǳƴƛǘȅ ƻŦ ŎȅōŜǊ ŘŜŦŜƴŘŜǊǎ ǎƘŀǊƛƴƎ ŜȄǇŜǊπ

ǝǎŜΣ ǎƪƛƭƭǎΣ ŀƴŘ ŎƻƳǇŜǘŜƴŎƛŜǎΤ нύ !ǧǊŀŎǘΣ ƛƴǎǇƛǊŜΣ ŀƴŘ ƎǊƻǿ ǘƘŜ ƴŜȄǘ ƎŜƴŜǊŀǝƻƴ ƻŦ ŜȄǇŜǊǘ ŎȅōŜǊ ŘŜŦŜƴŘŜǊǎ ŦƻǊ 

ǘƘŜ ¦{Τ ŀƴŘ оύ {ǳǇǇƻǊǘ ŜŘǳŎŀǝƻƴŀƭ ƛƴǎǝǘǳǝƻƴǎ ǘƻ ŎǊŜŀǘŜ ŜŘǳŎŀǝƻƴŀƭ ŎŀǇŀōƛƭƛǝŜǎ ŀƴŘ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǘƻ ŦƻǎǘŜǊ 

ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ ƻŦ ŦǳǘǳǊŜ ŎȅōŜǊ ŘŜŦŜƴŘŜǊǎΦ 

¶ LƴǾƛǘŜ {ŀƴŘƛŀ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǊŜǎŜŀǊŎƘ ǘŜŀƳ ǘƻ ǇǊƻǾƛŘŜ ǘǊŀƛƴƛƴƎ ŘǳǊƛƴƎ ǘƘŜ ǇƭŀƴƴŜŘ w9¦ ǎǳƳƳŜǊ ǿƻǊƪǎƘƻǇ ǘƻ ōŜ 

ŘŜǘŜǊƳƛƴŜŘ ƻƴŎŜ ǘƘŜ /ƻǾƛŘ-мф ǇŀƴŘŜƳƛŎ ǊŜǎǘǊƛŎǝƻƴ ƛǎ ǊŜƭŀȄŜŘ ŀƴŘ ŀƭƭƻǿ ǳǎ ǘƻ ƻǊƎŀƴƛȊŜ ƛǘΦ 

¶ ¢ƘŜ t!/¢ ǊŜǎŜŀǊŎƘŜǊǎ ǿƛƭƭ ǳǝƭƛȊŜ ǘƘŜ {ŀƴŘƛŀ ŦƻǊŜƴǎƛŎ ŀƴŘ ǘǊŀƛƴƛƴƎ ǇǊƻƎǊŀƳǎΦ tŀǊǝŎƛǇŀǘŜ ƛƴ t!/¢ ŦǳǘǳǊŜ ǘǊŀƛƴƛƴƎ 

ǿƻǊƪǎƘƻǇǎ ŀƴŘ ǇǊƻƎǊŀƳǎΦ 

 

Lƴ ŀŘŘƛǝƻƴΣ ǘƘŜ {ŀƴŘƛŀ ǊŜǎŜŀǊŎƘ ǘŜŀƳ ƛǎ ƛƴǘŜǊŜǎǘŜŘ ƛƴ ŎƻƭƭŀōƻǊŀǝƴƎ ǿƛǘƘ t!/¢ ǊŜǎŜŀǊŎƘŜǊǎ ƛƴ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ǊŜπ

ǎŜŀǊŎƘ ŀǊŜŀǎΥ 

¶ ¢ƘǊŜŀǘ !ǊŜŀ .Υ /ȅōŜǊǎŜŎǳǊƛǘȅ 5ŜǘŜŎǝƻƴǎΣ tǊƻǘŜŎǝƻƴΣ ŀƴŘ CƻǊŜƴǎƛŎ !ƴŀƭȅǎƛǎ 

¶ ¢ƘǊŜŀǘ !ǊŜŀ 9Υ /ȅōŜǊǎŜŎǳǊƛǘȅ 9ŘǳŎŀǝƻƴŀƭ ŀƴŘ ¢ǊŀƛƴƛƴƎ tǊƻƎǊŀƳǎ 

Collaboration Plan with  
Cybersecurity Sandia National Labs 

{ŀƴŘƛŀ ¢ǊŀŎŜCƛǊŜ ǘǊŀƛƴƛƴƎ ǿƻǊƪǎƘƻǇ 
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Cognitive/Adaptive Equalization for HF Channels 

tǊƻōƭŜƳ {ǘŀǘŜƳŜƴǘΥ ¢ƘŜ IƛƎƘ CǊŜǉǳŜƴŎȅ όICύ ōŀƴŘΣ ǿƘƛŎƘ ŎƻǾŜǊǎ ǘƘŜ ǇƻǊǝƻƴ ƻŦ ǘƘŜ ǎǇŜŎǘǊǳƳ ǊŀƴƎƛƴƎ ŦǊƻƳ о-ол aIȊΣ 
Ƙŀǎ ƭƻƴƎ ōŜŜƴ ƻŦ ƛƴǘŜǊŜǎǘ ǘƻ ǊŜǎŜŀǊŎƘŜǊǎ ƛƴ ǿƛǊŜƭŜǎǎ ŎƻƳƳǳƴƛŎŀǝƻƴǎ ŀƴŘ ǎƛƎƴŀƭ ǇǊƻŎŜǎǎƛƴƎΦ ¢ƘŜ ōŀƴŘ Ƙŀǎ ōŜŜƴ ǳǎŜŘ ŦƻǊ ŀ 
ǾŀǊƛŜǘȅ ƻŦ ŀǇǇƭƛŎŀǝƻƴǎ ŘǳŜ ǘƻ ǘƘŜ ŎŀǇŀōƛƭƛǘȅ ŦƻǊ ƭƻƴƎ-ǊŀƴƎŜ ŎƻƳƳǳƴƛŎŀǝƻƴǎ ǿƛǘƘƻǳǘ ŀ ǎƛƎƴƛŬŎŀƴǘ ŀƳƻǳƴǘ ƻŦ ŜǉǳƛǇƳŜƴǘ 
όƛΦŜΦΣ ŎŜƭƭ ǘƻǿŜǊǎΣ ǎŀǘŜƭƭƛǘŜǎΣ ŜǘŎΦύΦ ¢Ƙƛǎ ƛǎ ŀŎŎƻƳǇƭƛǎƘŜŘ ōȅ ǳǎƛƴƎ ǘƘŜ ƛƻƴƻǎǇƘŜǊŜ ŀǎ ǘƘŜ ǇǊƛƳŀǊȅ ƳŜŘƛǳƳ ƻŦ ǘǊŀƴǎƳƛǎǎƛƻƴΦ 
IƻǿŜǾŜǊΣ ŀ ǇƛǾƻǘŀƭ ŘǊŀǿōŀŎƪ ƛǎ ǘƘŀǘ ǘƘŜ ƛƻƴƻǎǇƘŜǊŜ ǾŀǊƛŜǎ ŘǊŀǎǝŎŀƭƭȅ ōŀǎŜŘ ƻƴ ƴǳƳŜǊƻǳǎ ŦŀŎǘƻǊǎ ōŜȅƻƴŘ ƻǳǊ ŎƻƴǘǊƻƭ 
όƛΦŜΦΣ ǝƳŜ ƻŦ ŘŀȅΣ ƭƻŎŀǝƻƴΣ ŜǘŎΦύΦ ¢ƘŜǎŜ ƅǳŎǘǳŀǝƻƴǎ Ŏŀƴ ŎŀǳǎŜ ǎƛƎƴƛŬŎŀƴǘ ŘƛǎǘƻǊǝƻƴǎ ǘƻ ǘƘŜ ǘǊŀƴǎƳƛǧŜŘ ǎƛƎƴŀƭΦ ¢ƻ ǊŜƳƻǾŜ 
ǘƘŜǎŜ ŎƘŀƴƴŜƭ ƛƳǇŀƛǊƳŜƴǘǎΣ ŀ ǘŜŎƘƴƛǉǳŜ ǳǎŜŘ ŦǊŜǉǳŜƴǘƭȅ ƛƴ ǘƘŜ ƭƛǘŜǊŀǘǳǊŜ ƛǎ ŀŘŀǇǝǾŜ ŜǉǳŀƭƛȊŀǝƻƴΦ IƻǿŜǾŜǊΣ ǘƘŜ ƻǇǝƳŀƭ 
ǎǘǊǳŎǘǳǊŜ ƻŦ ŀƴ ŀŘŀǇǝǾŜ ŜǉǳŀƭƛȊŜǊ όƛΦŜΦΣ ǘŀǇ ƭŜƴƎǘƘΣ ǎǘŜǇ ǎƛȊŜΣ ŀŘŀǇǝǾŜ ŀƭƎƻǊƛǘƘƳΣ ŬƭǘŜǊ ǘȅǇŜύ ƛǎ ǊŜƎǳƭŀǊƭȅ ƴƻǘ ƪƴƻǿƴ ŀƘŜŀŘ 
ƻŦ ǝƳŜΦ 

aŜǘƘƻŘΥ ²Ŝ ŀǊŜ ƛƴǾŜǎǝƎŀǝƴƎ ǘƘŜ ŎƻƴŎŜǇǘ ƻŦ ŎƻƎƴƛǝǾŜ ŜǉǳŀƭƛȊŀǝƻƴΣ ǿƘƛŎƘ Ŝƴǘŀƛƭǎ ǳǎƛƴƎ ŀ ŦƻǊƳ ƻŦ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ 
ŎŀƭƭŜŘ ǊŜƛƴŦƻǊŎŜƳŜƴǘ ƭŜŀǊƴƛƴƎ ǘƻ ŘŜǘŜǊƳƛƴŜ ǘƘŜ ƻǇǝƳŀƭ ǎǘǊǳŎǘǳǊŜ ƻŦ ŀƴ ŀŘŀǇǝǾŜ ŜǉǳŀƭƛȊŜǊ ŦƻǊ ŀ ǎǇŜŎƛŬŎ IC ŎƘŀƴƴŜƭΦ ¢ƘŜ 
ƳƻǝǾŀǝƻƴ ōŜƘƛƴŘ ǘƘƛǎ ƛŘŜŀ ƛǎ ǘƻ ǇǊƻǾƛŘŜ ǘƘŜ ǊŜŎŜƛǾŜǊ ǿƛǘƘ ǘƘŜ ƅŜȄƛōƛƭƛǘȅ ǘƻ ŀŘƧǳǎǘ ƛǘǎ ŜǉǳŀƭƛȊŀǝƻƴ ǎŜǩƴƎǎ ǘƻ ŘŜǘŜǊƳƛƴŜ 
ǿƘƛŎƘ ǇŀǊŀƳŜǘŜǊǎ όƛΦŜΦ ǘŀǇ ƭŜƴƎǘƘΣ ǎǘŜǇ ǎƛȊŜΣ ŀŘŀǇǝǾŜ ŀƭƎƻǊƛǘƘƳΣ ŬƭǘŜǊ ǘȅǇŜύ ŀǊŜ Ƴƻǎǘ ƻǇǝƳŀƭ ŦƻǊ ŀ ǎǇŜŎƛŬŎ ǎŜǘ ƻŦ IC ŎƘŀƴπ
ƴŜƭ ŎƻƴŘƛǝƻƴǎΦ  

bƻŜƭ IŀƎƻǎ 

.ÏÅÌ (ÁÇÏÓȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

bƻŜƭ ¢Ŝƪǳ ǊŜŎŜƛǾŜŘ Ƙƛǎ .ŀŎƘŜƭƻǊΩǎ ŀƴŘ aŀǎǘŜǊΩǎ ŘŜƎǊŜŜǎ ƛƴ 9ƭŜŎǘǊƛŎŀƭ 9ƴƎƛƴŜŜǊƛƴƎ ƛƴ 
нлмн ŀƴŘ нлмтΣ ǊŜǎǇŜŎǝǾŜƭȅΣ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀΦ IŜ ƛǎ ǇǳǊǎǳƛƴƎ ŀ tƘΦ5Φ ƛƴ 9ƭŜŎπ
ǘǊƛŎŀƭ 9ƴƎƛƴŜŜǊƛƴƎ ŀǘ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ ǳƴŘŜǊ ǘƘŜ ǎǳǇŜǊǾƛǎƛƻƴ ƻŦ 5ǊΦ ¢ŀƳŀƭ .ƻǎŜΦ Iƛǎ 
ǊŜǎŜŀǊŎƘ ƛƴǾƻƭǾŜǎ ŜƳǇƭƻȅƛƴƎ ǊŜƛƴŦƻǊŎŜƳŜƴǘ ƭŜŀǊƴƛƴƎ ŀƭƎƻǊƛǘƘƳǎ ǘƻ ƛƴŎǊŜŀǎŜ ǘƘŜ ǊŜƭƛŀōƛƭƛǘȅ 
ƻŦ IƛƎƘ CǊŜǉǳŜƴŎȅ όICύ ŎƻƳƳǳƴƛŎŀǝƻƴǎΦ {ǇŜŎƛŬŎŀƭƭȅΣ ƘŜ Ƙŀǎ ǳǎŜŘ ǊŜƛƴŦƻǊŎŜƳŜƴǘ ƭŜŀǊƴƛƴƎ 
ǘƻ ōŜ ŀōƭŜ ǘƻ ǎŜŀǊŎƘ ŦƻǊ ƻǇǝƳŀƭ ǇŀǊŀƳŜǘŜǊǎ ƻŦ ŜǉǳŀƭƛȊŀǝƻƴ όƛΦŜΦΣ ǘŀǇ ƭŜƴƎǘƘΣ ǎǘŜǇ ǎƛȊŜΣ ŬƭǘŜǊ 
ǘȅǇŜΣ ŜǘŎΦύ ŦƻǊ ŘƛũŜǊŜƴǘ ǎƛƳǳƭŀǘŜŘ IC ŎƘŀƴƴŜƭǎΦ 
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aȅ ǿƻǊƪ ŦƻŎǳǎŜǎ ƻƴ ǘƘŜ ǎŜŎǳǊƛǘȅ ƻŦ 
Řŀǘŀ ŎƻƳƳǳƴƛŎŀǝƻƴ ƳŜŀƴǎΦ Lƴ ǿƛǊŜπ
ƭŜǎǎ ŎƻƳƳǳƴƛŎŀǝƻƴ ǎȅǎǘŜƳǎΣ ǇŀǊǝŜǎ 
ǘȅǇƛŎŀƭƭȅ ŀƎǊŜŜ ƻƴ ŀ aƻŘǳƭŀǝƻƴ CƻǊπ
ƳŀǘΣ ǿƘƛŎƘ ŘƛŎǘŀǘŜǎ Ƙƻǿ ǇŀǊǝŜǎ ǎŜƴŘ 
Řŀǘŀ ǘƻ ŜŀŎƘ ƻǘƘŜǊΦ 9ǾŜƴ ƛŦ ȅƻǳ ŘƛŘ ƴƻǘ 
ƳŀƪŜ ŀ ǎȅǎǘŜƳ ŘŜǎƛƎƴŜŘ ǘƻ ǳƴŘŜǊπ
ǎǘŀƴŘ ŀƭƭ ƳƻŘǳƭŀǝƻƴ ŦƻǊƳŀǘǎΣ ȅƻǳ 
ŎƻǳƭŘ ǎǝƭƭ ŎƭŀǎǎƛŦȅ ǘƘŜƳΦ /ƭŀǎǎƛŦȅƛƴƎ 
ƳƻŘǳƭŀǝƻƴ ŦƻǊƳŀǘǎ ƛǎ ǳǎŜŦǳƭ ŦƻǊ ƛŘŜƴπ
ǝŦȅƛƴƎ ŜƴŜƳƛŜǎ ƛƴ ƳƛƭƛǘŀǊȅ ŀǇǇƭƛŎŀπ
ǝƻƴǎΣ ǎŜŎǳǊƛƴƎ ǇǊŜŎƛƻǳǎ ǿƛǊŜƭŜǎǎ ǎǇŜŎπ
ǘǊǳƳ ŦǊƻƳ ǳƴǿŀƴǘŜŘ ǳǎŜǊǎΣ ŀƴŘ ǊŀŘŀǊ 
ŀǇǇƭƛŎŀǝƻƴǎ ŀǎ ǿŜƭƭΦ  

¢ƘŜ ƴƻǾŜƭǘȅ ǿŜ ŀǊŜ ǿƻǊƪƛƴƎ ƻƴ ƛǎ ƳƻŘƛŦȅƛƴƎ ƻǳǊ Řŀǘŀ ǘǊŀƴǎƳƛǎǎƛƻƴǎΣ ǎƻ ŜƴŜƳƛŜǎ Ŏŀƴƴƻǘ ƛŘŜƴǝŦȅ Ƙƻǿ ǿŜ ŀǊŜ ŎƻƳπ
ƳǳƴƛŎŀǝƴƎΦ ²Ŝ ŀƴŀƭȅȊŜ ŀƴ ŜŀǾŜǎŘǊƻǇǇŜǊ ǎŎŜƴŀǊƛƻΣ ǿƘŜǊŜ ǘƘŜ ǘǊŀƴǎƳƛǧŜǊ ό!ƭƛŎŜύ ǿŀƴǘǎ ǘƻ ǎŜƴŘ ŀ ƳŜǎǎŀƎŜ ǘƻ ŀ ǊŜŎŜƛǾŜǊ 
ό.ƻōύ ǿƛǘƘƻǳǘ ŀƭƭƻǿƛƴƎ ŀƴ ŜŀǾŜǎŘǊƻǇǇŜǊ ό9ǾŜύ ƪƴƻǿ ǿƘŀǘ ǘƘŜ ƳƻŘǳƭŀǝƻƴ ŦƻǊƳŀǘ ƛǎΦ ²Ŝ ǎƘƻǿ ǘƘŀǘ ǘǊŀŘƛǝƻƴŀƭ !ŘǾŜǊǎŀǊƛŀƭ 
[ŜŀǊƴƛƴƎ ƳŜǘƘƻŘǎ ŀǊŜ ƴƻǘ ŜƴƻǳƎƘ ǿƘŜƴ ǘǊŀƴǎƳƛǘ ǇƻǿŜǊ ƛǎ ƭƛƳƛǘŜŘΦ ¢ƻ ǎƻƭǾŜ ǘƘƛǎ ǇǊƻōƭŜƳΣ ǿŜ ǇǊƻǇƻǎŜŘ ƴƻǾŜƭ !ŘǾŜǊǎŀǊƛŀƭ 
CƛƭǘŜǊƛƴƎ ŀƭƎƻǊƛǘƘƳǎΣ ǿƘƛŎƘ ŀǊŜ ƳǳŎƘ ƳƻǊŜ ŜũŜŎǝǾŜ ŦƻǊ !ƭƛŎŜ ŀƴŘ .ƻō ǘƻ ƪŜŜǇ ǘƘŜƛǊ ƳƻŘǳƭŀǝƻƴ ŦƻǊƳŀǘ ŀ ǎŜŎǊŜǘ ŦǊƻƳ 9ǾŜ 
ǘƘŀƴ ǘǊŀŘƛǝƻƴŀƭ ŀŘǾŜǊǎŀǊƛŀƭ ƭŜŀǊƴƛƴƎ ƳŜǘƘƻŘǎΦ  

{ŜŎǊŜŎȅ ƻŦ ǘƘŜ ƳƻŘǳƭŀǝƻƴ ŦƻǊƳŀǘ ƛǎ ƳŜŀǎǳǊŜŘ ōȅ ǘƘŜ ŜŀǾŜǎŘǊƻǇǇŜǊǎ ŎƭŀǎǎƛŬŎŀǝƻƴ ŀŎŎǳǊŀŎȅΦ Lƴ ŜȄǇŜǊƛƳŜƴǘǎ ƛǘ ƛǎ 
ǎƘƻǿƴ ǘƘŀǘ ǘƘŜ ƴƻǾŜƭ ŀŘǾŜǊǎŀǊƛŀƭ ŬƭǘŜǊƛƴƎ ŀƭƎƻǊƛǘƘƳǎ ŀŎƘƛŜǾŜ ōŜǧŜǊ ǎŜŎǊŜŎȅ ǘƘŀƴ ǘǊŀŘƛǝƻƴŀƭ ŀŘǾŜǊǎŀǊƛŀƭ ƭŜŀǊƴƛƴƎ ŀƭƎƻπ
ǊƛǘƘƳǎΦ ¢ƘŜ ŬƎǳǊŜ ōŜƭƻǿ ŘŜƳƻƴǎǘǊŀǘŜǎ ǘƘŜ ŜũŜŎǝǾŜƴŜǎǎ ƻŦ ǘƘŜ ƴƻǾŜƭ ŀƭƎƻǊƛǘƘƳǎ όCDCa ŀƴŘ D!Cύ ǿƘŜƴ !ƭƛŎŜΩǎ ǘǊŀƴǎƳƛǎπ
ǎƛƻƴ ǇƻǿŜǊ ƛǎ ƭƛƳƛǘŜŘΣ ŀƴŘ ǘƘŜ ŘǊŀǿōŀŎƪ ƻŦ ŜȄƛǎǝƴƎ ŀƭƎƻǊƛǘƘƳǎ όCDa ŀƴŘ CD{aύΦ 

!ƭŜȄ .ŜǊƛŀƴ 

Secure Modulation Classification 

!ÌÅØ "ÅÒÉÁÎȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

!ƭŜȄ .ŜǊƛŀƴ ƛǎ ǇǳǊǎǳƛƴƎ ŀ tƘΦ5Φ ƛƴ 9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘŜǊ 9ƴƎƛƴŜŜǊƛƴƎ ǿƛǘƘ ŀ 
ŦƻŎǳǎ ƻƴ ǇƘȅǎƛŎŀƭ ƭŀȅŜǊ ǎŜŎǳǊƛǘȅ ƛƴ ǿƛǊŜƭŜǎǎ ŎƻƳƳǳƴƛŎŀǝƻƴ ǳǎƛƴƎ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎΦ 
!ƭŜȄ Ƙŀǎ ǿƻǊƪŜŘ ŀǎ ŀƴ ƛƴǘŜǊƴ ŀǘ ǘƘŜ ŬōŜǊ ƻǇǝŎǎ ǊŜǎŜŀǊŎƘ ƭŀō ŀǘ tŀƴŘǳƛǘ ŀƴŘ ŀǎ ŀ 
ǎƛƎƴŀƭ ǇǊƻŎŜǎǎƛƴƎ ŜƴƎƛƴŜŜǊ ŀǘ wŀȅǘƘŜƻƴΦ Iƛǎ ƘƻōōƛŜǎ ƛƴŎƭǳŘŜ ƭƻƴƎōƻŀǊŘƛƴƎΣ ǇƛȊȊŀ 
ƳŀƪƛƴƎΣ ŀƴŘ ōǊŜǿƛƴƎΦ 



 

 ф 

)ÓÓÕÅ ɉρɊ 3ÐÒÉÎÇ ςπςπ ÎÎÓÁ-ÐÁÃÔȢÏÒÇ 

¢ƘŜ Ƴŀƛƴ Ǝƻŀƭ ƻŦ ǘƘŜ C/¢ŀŀ{ ƛǎ ǘƻ ŜƴŀōƭŜ ǘƘŜ ƛƴǘŜπ
ƎǊŀǝƻƴ ƻŦ ƛǎƻƭŀǘŜŘ ƘŜǘŜǊƻƎŜƴƻǳǎ ŎȅōŜǊǎŜŎǳǊƛǘȅ 
ǘŜǎǘōŜŘǎ ǘƘŀǘ ŀǊŜ ƻǇŜǊŀǘŜŘ ōȅ ŘƛũŜǊŜƴǘ ƻǊƎŀƴƛȊŀπ
ǝƻƴǎ ǳƴŘŜǊ ŀ ǎƛƴƎƭŜ ŦŜŘŜǊŀǝƻƴ ǿƘƛƭŜ ƳŀƛƴǘŀƛƴƛƴƎ  
ǘƘŜ ǇǊƛǾŀŎȅ ŀƴŘ ǎŜŎǳǊƛǘȅ ƻŦ ŜȄǇŜǊƛƳŜƴǘŜǊǎΦ CǳǊǘƘŜǊπ
ƳƻǊŜΣ C/¢ŀŀ{ ǿƛƭƭ ǎƛƎƴƛŬŎŀƴǘƭȅ ǊŜŘǳŎŜ ǘƘŜ ŜȄǇŜǊƛπ
ƳŜƴǘŜǊǎΩ ŜũƻǊǘǎ ǘƻ ŘƛǎŎƻǾŜǊ ƛƴŘƛǾƛŘǳŀƭ ǘŜǎǘōŜŘǎΣ 
ŎǊŜŀǘŜ ŀ ŦŜŘŜǊŀǘŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘŜǎǘōŜŘ ŀƴŘ ǘƘŜƴ 
ǇŜǊŦƻǊƳ ǘƘŜ ŘŜǎƛǊŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜȄǇŜǊƛƳŜƴǘǎ ŀǎ 
ǘƘŜ ƛƴǘŜƎǊŀǘŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘŜǎǘōŜŘǎ Ŏŀƴ ōŜ Ŝŀǎƛƭȅ 
ōǊƻǿǎŜŘ ŀƴŘ ǘƘŜ ŜȄǇŜǊƛƳŜƴǘŀǝƻƴ Ŏŀƴ ōŜ ǇŜǊπ
ŦƻǊƳŜŘ ǘƘǊƻǳƎƘ C/¢ŀŀ{ ǿŜō ƛƴǘŜǊŦŀŎŜΦ ¢ƘŜ C/¢ŀŀ{ 
ŀǊŎƘƛǘŜŎǘǳǊŜ ƛǎ ǎƘƻǿƴ ƛƴ CƛƎΦ м ǘƘŀǘ ƛǎ ƘƻǎǘŜŘ ƛƴ ǘƘŜ 
{ŎŀƭŜǿŀȅ /ƭƻǳŘ ώмтϐ ŀƴŘ ǇǊƻǾƛŘŜ ǘƘŜ ŦƻƭƭƻǿƛƴƎ ǎŜǊπ
ǾƛŎŜǎΥ мύ LƴǘŜǊƻǇŜǊŀōƛƭƛǘȅ {ŜǊǾƛŎŜ ς ǘƻ ŀƭƭƻǿ ŘƛũŜǊπ
Ŝƴǘ ǘŜǎǘōŜŘǎ ǘƻ ƛƴǘŜǊƻǇŜǊŀǘŜ ŎƻǊǊŜŎǘƭȅ ŜǾŜƴ ǿƘŜƴ 
ŜŀŎƘ ǘŜǎǘōŜŘ ƳƛƎƘǘ ǳǎŜ ŘƛũŜǊŜƴǘ ǎŜƳŀƴǝŎǎ ŀƴŘ 
ǘŜǊƳƛƴƻƭƻƎȅΤ нύ tǊƛǾŀŎȅ ŀƴŘ {ŜŎǳǊƛǘȅ {ŜǊǾƛŎŜ ς ǘƻ 
ŜƴǎǳǊŜ ǘƘŀǘ ǘƘŜ ŦƻǊƳŜŘ ŦŜŘŜǊŀǘŜŘ ǘŜǎǘōŜŘ Ƴŀƛƴπ
ǘŀƛƴǎ ǘƘŜ ǊŜǉǳƛǊŜŘ ǇǊƛǾŀŎȅ ŀƴŘ ǎŜŎǳǊƛǘȅ ǇƻƭƛŎƛŜǎ ŀǎπ
ǎƻŎƛŀǘŜŘ ǿƛǘƘ ŜŀŎƘ ǘŜǎǘōŜŘ ǘƘŀǘ ƳƛƎƘǘ ōŜ ƎƻǾŜǊƴŜŘ 
ōȅ ŘƛũŜǊŜƴǘ ƻǊƎŀƴƛȊŀǝƻƴǎΤ оύ 9ȄǇŜǊƛƳŜƴǘ aŀƴŀƎŜπ
ƳŜƴǘ {ŜǊǾƛŎŜ ς ǘƻ ŀƭƭƻǿ ǳǎŜǊǎ ǘƻ ŎǊŜŀǘŜ ŀƴŘ Ƴŀƴπ

CƛƎǳǊŜ мΦ C/¢ŀŀ{ /ƭƻǳŘ 

CƛƎǳǊŜ нΦ 9ȄǇŜǊƛƳŜƴǘ ±tb 

FCTaaS: Federated Cybersecurity Testbed 

as a Service 

"ÉÒËÁÎ +ÏÌÃÕȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

ŀƎŜ ǘƘŜƛǊ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜȄǇŜǊƛƳŜƴǘǎ 
ǘƘǊƻǳƎƘ ǘƘŜ ŎƻƴƴŜŎǘŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ 
ǘŜǎǘōŜŘǎ ǳƴŘŜǊ C/¢ŀŀ{Τ ŀƴŘ пύ C/¢ŀŀ{ ²Ŝō 
{ŜǊǾƛŎŜ ς ǘƻ ǇǊƻǾƛŘŜ ǳōƛǉǳƛǘƻǳǎ ǳǎŜǊ ƛƴǘŜǊπ
ŦŀŎŜ ǘƻ C/¢ŀŀ{ ǎƻ ǘƘŀǘ ǘƘŜ ǳǎŜǊǎ Ŏŀƴ ƘŀǾŜ 
ŀŎŎŜǎǎ ŦǊƻƳ ŀƴȅǿƘŜǊŜΣ ŀƴȅ ǝƳŜΣ ŀƴŘ ǳǎƛƴƎ 
ŀƴȅ ŘŜǾƛŎŜ όƳƻōƛƭŜ ƻǊ ǎǘŀǝƻƴŀǊȅύ ǿƛǘƘ ǘƘŜ 
LƴǘŜǊƴŜǘ ŎƻƴƴŜŎǝǾƛǘȅΦ 

¢Ƙƛǎ ŬƎǳǊŜ ŘŜƳƻƴǎǘǊŀǘŜǎ ƻƴŜ ǳǎŜ ŎŀǎŜ 
ǎŎŜƴŀǊƛƻ ǿƘŜǊŜ ǘƘŜ C/¢ŀŀ{ ŎǊŜŀǘŜǎ ŀ ŦŜŘŜǊπ
ŀǘŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘŜǎǘōŜŘ ōȅ ŎƻƳōƛƴƛƴƎ ŀ 
5ƻŎƪŜǊ ōŀǎŜŘ ŀǧŀŎƪ ǘŜǎǘōŜŘΣ ŀ {ŎŀŘŀ.w 
ǘŜǎǘōŜŘΣ ŀƴŘ ŀ ǎƳŀǊǘ ǿŀǘŜǊ ǘŜǎǘōŜŘΦ !ƊŜǊ 
ŀƭƭƻŎŀǝƴƎ ǘƘŜǎŜ ǘŜǎǘōŜŘǎΣ C/¢ŀŀ{ ŎǊŜŀǘŜǎ 
ŀƴ ŜȄǇŜǊƛƳŜƴǘ ±tb ŀƴŘ ŎƻƴƴŜŎǘǎ ŀƭƭ ǘƘŜǎŜ 
ŜȄǇŜǊƛƳŜƴǘǎΦ ¢ƘŜ ǳǎŜǊǎ Ŏŀƴ ǎǘǳŘȅ ǘƘŜ 
ŜũŜŎǘǎ ƻŦ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀǧŀŎƪǎ ŀƴŘ Ƙƻǿ 
ǘƘŜȅ Ŏŀƴ ǇǊƻǇŀƎŀǘŜ ǘƘǊƻǳƎƘ ŘƛũŜǊŜƴǘ 
ǘŜǎǘōŜŘǎ ǘƘƛǎ ǿŀȅΦ  



 

 мл 
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5ŀǾƛŘ {ŎƘǿŀǊǘȊ 

 

5ŀǾƛŘ {ŎƘǿŀǊǘȊ ŜŀǊƴŜŘ ŀ .Φ{Φ ŀƴŘ 

aΦ{Φ ƛƴ 9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘŜǊ 

9ƴƎƛƴŜŜǊƛƴƎ ŀƴŘ ŀ .Φ{Φ ƛƴ aŀǘƘŜπ

ƳŀǝŎǎ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !Ǌƛπ

ȊƻƴŀΦ IŜ ƛǎ ǇǳǊǎǳƛƴƎ ŀ tƘΦ5Φ ƛƴ 

/ƻƳǇǳǘŜǊ 9ƴƎƛƴŜŜǊƛƴƎ ŀǘ ǘƘŜ ¦ƴƛπ

ǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ ǳƴŘŜǊ ǘƘŜ ǎǳǇŜǊπ

Ǿƛǎƛƻƴ ƻŦ 5ǊΦ DǊŜƎƻǊȅ 5ƛǘȊƭŜǊΦ Iƛǎ 

ǊŜǎŜŀǊŎƘ ŜȄǇƭƻǊŜǎ ƴƻǾŜƭ ǿŀȅǎ ǘƻ 

ƭŜǾŜǊŀƎŜ ǇǊƻƎǊŜǎǎ ƛƴ ƛƴŦƻǊƳŀǝƻƴ 

ǘƘŜƻǊȅ ǘƻ ōŜǧŜǊ ǳƴŘŜǊǎǘŀƴŘ ƭŜŀǊƴπ

ƛƴƎ ŀƴŘ ŎƻƳǇǳǘŀǝƻƴ ƛƴ ƴŜǳǊŀƭ ƴŜǘπ

ǿƻǊƪǎΦ Lƴ ǊŜŎŜƴǘ ǿƻǊƪ ǿƛǘƘ /!/Σ 

5ŀǾƛŘ Ƙŀǎ ŎƘŀǊŀŎǘŜǊƛȊŜŘ ǘƘŜ ŘŜπ

ǘŜŎǘŀōƛƭƛǘȅ ƻŦ ŎŜǊǘŀƛƴ ŎȅōŜǊ-ŀǧŀŎƪǎ 

ƻƴ I¢a[ ŀƴŘ ·a[ Řŀǘŀ ŀǎ ƭƛƳƛǘŜŘ 

ōȅ ǘƘŜ ǎǘŀǘŜ-ƻŦ-ǘƘŜ-ŀǊǘ ƳŀŎƘƛƴŜ 

ƭŜŀǊƴƛƴƎ ǘŜŎƘƴƛǉǳŜǎΦ 

IŜƴƎ [ƛǳ 

IŜƴƎ [ƛǳ ǊŜŎŜƛǾŜŘ Ƙƛǎ .Φ9ƴƎΦ 

5ŜƎǊŜŜ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ 

9ƭŜŎǘǊƛŎŀƭ ŀƴŘ {ŎƛŜƴǝŬŎ ¢ŜŎƘƴƻƭƻπ

Ǝȅ ƻŦ /ƘƛƴŀΣ /ƘŜƴƎŘǳΣ {ƛŎƘǳŀƴΣ ƛƴ 

нлмрΦ IŜ ƛǎ ŎǳǊǊŜƴǘƭȅ ŀ tƘΦ5Φ Ŏŀƴπ

ŘƛŘŀǘŜ ŦǊƻƳ ǘƘŜ 5ŜǇŀǊǘƳŜƴǘ ƻŦ 

9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘŜǊ 9ƴƎƛπ

ƴŜŜǊƛƴƎΣ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀΦ IŜ 

ŀƭǎƻ ǿƻǊƪǎ ŀǎ ŀ ǊŜǎŜŀǊŎƘ ŀǎǎƛǎǘŀƴǘ 

ŀǘ ǘƘŜ aŀŎƘƛƴŜ [ŜŀǊƴƛƴƎ ŀƴŘ 5ŀπ

ǘŀ !ƴŀƭȅǝŎǎ [ŀōΦ Iƛǎ ǊŜǎŜŀǊŎƘ ƛƴπ

ǘŜǊŜǎǘǎ ŀǊŜ ƻǇŜƴ ǇǊƻōƭŜƳǎ ƛƴ Ƴŀπ

ŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ǿƛǘƘ ǎǇŜŎƛŀƭ ƛƴǘŜǊπ

Ŝǎǘǎ ƛƴ ƭŀǊƎŜ-ǎŎŀƭŜ ŦŜŀǘǳǊŜ ǎǳōǎŜǘ 

ǎŜƭŜŎǝƻƴΣ ƛƴŦƻǊƳŀǝƻƴ ǘƘŜƻǊȅΣ 

ŘŜŜǇ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪ ǉǳŀƴǝȊŀπ

ǝƻƴΣ [{¢aΣ ǎŎŀƭŀōƭŜ ŀƴŘ ŀŘǾŜǊπ

ǎŀǊƛŀƭ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎΣ ƎǊŜŜŘȅ 

ŀƭƎƻǊƛǘƘƳǎΦ IŜ ƛǎ ŀ ǎǘǳŘŜƴǘ ƳŜƳπ

ōŜǊ ƻŦ ǘƘŜ L999 ǎƻŎƛŜǘȅΦ   

.ǊŀƴŘƻƴ .ƭŀŎƪ 

 

.ǊŀƴŘƻƴ .ƭŀŎƪ ŜŀǊƴŜŘ Ƙƛǎ 

.Φ{Φ ƛƴ 9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘπ

ŜǊ 9ƴƎƛƴŜŜǊƛƴƎ ǿƛǘƘ ŀ ƳƛƴƻǊ ƛƴ 

aŀǘƘŜƳŀǝŎǎ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊπ

ǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ ƛƴ нлмфΦ IŜ ƛǎ 

ŎǳǊǊŜƴǘƭȅ ƛƴ ǘƘŜ !ŎŎŜƭŜǊŀǘŜŘ 

aŀǎǘŜǊǎ ǇǊƻƎǊŀƳ ǘƻ ŜŀǊƴ Ƙƛǎ 

aΦ{Φ ƛƴ 9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘπ

ŜǊ 9ƴƎƛƴŜŜǊƛƴƎΦ Iƛǎ ŦƻŎǳǎ ƛǎ ƻƴ 

ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ǘƘŜƻǊȅ ǿƛǘƘ 

ǎǇŜŎƛŀƭ ŎƻƴǎƛŘŜǊŀǝƻƴ ŦƻǊ Ŝƴπ

ǎŜƳōƭŜǎ ƛƴ ŀŘǾŜǊǎŀǊƛŀƭ 

ǎŜǩƴƎǎΦ .ǊŀƴŘƻƴ ŀŘŘƛǝƻƴŀƭƭȅ 

ƛǎ ǿƻǊƪƛƴƎ ƻƴ ŀǇǇƭƛŎŀǝƻƴǎ ƻŦ 

ǎȅƴǘƘŜǝŎ ŀŘǾŜǊǎŀǊƛŀƭ Řŀǘŀ 

ƎŜƴŜǊŀǝƻƴ ŦƻǊ ƛƳǇǊƻǾŜŘ ƳƻŘπ

Ŝƭ ǇŜǊŦƻǊƳŀƴŎŜ ƛƴ ǊŜǎǘǊƛŎǘŜŘ 

ǎŀƳǇƭŜ ŜƴǾƛǊƻƴƳŜƴǘǎΦ  

DǊŜƎ 5ƛǘȊƭŜǊ 

Data Analytics and Machine Learning Team 

'ÒÅÇ $ÉÔÚÌÅÒȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

5ǊΦ 5ƛǘȊƭŜǊΩǎ ƎǊƻǳǇ ƛǎ ŘŜǾŜƭƻǇƛƴƎ ŀŘǾŀƴŎŜŘ a[ ǘŜŎƘƴƻƭƻƎƛŜǎ ǘƘŀǘ ŘŜŦŜƴŘ ŀƎŀƛƴǎǘ ŀƴ ŀŘǾŜǊǎŀǊȅ ƛƴ 
ŎȅōŜǊ ŜƴǾƛǊƻƴƳŜƴǘǎΦ ¢ƘŜ ǊƻōǳǎǘƴŜǎǎ ŀƴŘ ǾǳƭƴŜǊŀōƛƭƛǘȅ ƻŦ 5ŜŜǇ bŜǳǊŀƭ bŜǘǿƻǊƪǎ ό5bbύ ƛǎ ŀ ŎǊƛǝŎŀƭ 
ŀǊŜŀ ƻŦ ƛƴǘŜǊŜǎǘ ǎƛƴŎŜ ǘƘŜǎŜ ƳƻŘŜƭǎ ŀǊŜ ƛƴ ǿƛŘŜǎǇǊŜŀŘ ǳǎŜ ŀŎǊƻǎǎ ǊŜŀƭ-ǿƻǊƭŘ ŀǇǇƭƛŎŀǝƻƴǎΦ 

Iƛǎ ǘŜŀƳ ǊŜŎŜƴǘƭȅ ǇǊƻǇƻǎŜŘ ŀƴ ŀƭƎƻǊƛǘƘƳ ǘƻ ŘŜǘŜŎǘ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ōȅ ǳǎƛƴƎ ŀ 5bbϥǎ ǉǳŀƴǝȊŀπ
ǝƻƴ ŜǊǊƻǊΦ {ǇŜŎƛŬŎŀƭƭȅΣ ǿŜ ǎƘƻǿŜŘ ǘƘŀǘ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ǘȅǇƛŎŀƭƭȅ ŜȄƘƛōƛǘǎ ŀ ƭŀǊƎŜǊ ŀŎǝǾŀǝƻƴ 
ǉǳŀƴǝȊŀǝƻƴ ŜǊǊƻǊ ǘƘŀƴ ōŜƴƛƎƴ ŀǳŘƛƻΣ ǿƘƛŎƘ ƭŜŀŘǎ ǘƻ ŀ ƘƛƎƘŜǊ ŘŜǘŜŎǝƻƴ ǊŀǘŜΦ 
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Adversarial Machine Learning and Its  

Applications to Cybersecurity 

¢ƘŜ ƳŀƧƻǊƛǘȅ ƻŦ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ όa[ύ ŀƭƎƻǊƛǘƘƳǎ 
ǊŜƭȅ ƻƴ ǘƘŜ ŀǎǎǳƳǇǝƻƴ ǘƘŀǘ Řŀǘŀ ŀǊŜ ǎŀƳǇƭŜŘ ŦǊƻƳ ŀ 
ŬȄŜŘ ǇǊƻōŀōƛƭƛǘȅ ŘƛǎǘǊƛōǳǝƻƴΦ ¢Ƙƛǎ ŀǎǎǳƳǇǝƻƴ ƛǎ ƻƊŜƴ 
ǾƛƻƭŀǘŜŘ ƛƴ ǇǊŀŎǝŎŜΣ ǿƘƛŎƘ ǊŜǎǳƭǘǎ ƛƴ ŎƭŀǎǎƛŬŎŀǝƻƴ ŀƴŘ 
ǊŜƎǊŜǎǎƛƻƴ ǎǘǊŀǘŜƎƛŜǎ ǘƘŀǘ ŀǊŜ ŦŀǊ ŦǊƻƳ ƻǇǝƳŀƭ ƻǊ ŜǾŜƴ 
ǊŜƭƛŀōƭŜΣ ŜǾŜƴ ǿƛǘƘ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪǎΦ !ǎ ŀƴ ŜȄŀƳǇƭŜΣ 
ǘƘŜ ƛƳŀƎŜ ƻƴ ǘƘŜ ƭŜƊ ǎƘƻǿǎ Ƙƻǿ ŀ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪ Ŏŀƴ 
Ŝŀǎƛƭȅ ōŜ ŦƻƻƭŜŘ ƛƴǘƻ ƳŀƪƛƴƎ ŀƴ ƛƴŎƻǊǊŜŎǘ ŘŜŎƛǎƛƻƴΦ ¢ƘŜ 
ƛƳŀƎŜ ƻƴ ǘƘŜ ƭŜƊ ƛŦ ŀƴ ƛƳŀƎŜ ƻŦ ŀ ǇŀƴŘŀ ǘƘŀǘ ƛǎ ŎƻǊǊŜŎǘπ
ƭȅ ŎƭŀǎǎƛŬŜŘ ōȅ ŀ ŘŜŜǇ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪ ŀƴŘ ǘƘŜ ƛƳŀƎŜ 
ƻƴ ǘƘŜ ǊƛƎƘǘ ƛǎ ǘƘŜ ƛƳŀƎŜ ƻŦ ǘƘŜ ǇŀƴŘŀ ǿƛǘƘ ƧǳŘƛŎƛƻǳǎƭȅ 
ŎƘƻǎŜƴ ƴƻƛǎŜΤ ƘƻǿŜǾŜǊΣ ǘƘŜ ƛƳŀƎŜ ƻƴ ǘƘŜ ǊƛƎƘǘ ƛǎ Ŏƭŀǎπ
ǎƛŬŜŘ ŀǎ ŀ ƎƛōōƻƴΦ  

CƛƎ мΦ 9ȄŀƳǇƭŜ ƻŦ ŀƴ ŀŘǾŜǊǎŀǊȅ ǇƻƛǎƻƴƛƴƎ όƳƛŘŘƭŜύ ŀƴ ƛƳŀƎŜ ƻŦ ŀ 
ǇŀƴŘŀ όƭŜƊύ ǘƻ ƳŀƪŜ ǘƘŜ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪ ǇǊŜŘƛŎǘ ǘƘŜ ƛƳŀƎŜ ƻƴ ǘƘŜ 

ǊƛƎƘǘ ŀǎ ŀ ǇŀƴŘŀ  

tL 5ƛǘȊƭŜǊΩǎ ƎǊƻǳǇ ƛǎ ŘŜǾŜƭƻǇƛƴƎ ŀŘǾŀƴŎŜŘ a[ ǘŜŎƘƴƻƭƻƎƛŜǎ ǘƘŀǘ ŘŜŦŜƴŘ ŀƎŀƛƴǎǘ ŀƴ ŀŘǾŜǊǎŀǊȅ ƛƴ ŎȅōŜǊ ŜƴǾƛǊƻƴƳŜƴǘǎΦ ¢ƘŜ 
ǊƻōǳǎǘƴŜǎǎ ŀƴŘ ǾǳƭƴŜǊŀōƛƭƛǘȅ ƻŦ 5ŜŜǇ bŜǳǊŀƭ bŜǘǿƻǊƪǎ ό5bbύ ƛǎ ŀ ŎǊƛǝŎŀƭ ŀǊŜŀ ƻŦ ƛƴǘŜǊŜǎǘ ǎƛƴŎŜ ǘƘŜǎŜ ƳƻŘŜƭǎ ŀǊŜ ƛƴ ǿƛŘŜπ
ǎǇǊŜŀŘ ǳǎŜ ŀŎǊƻǎǎ ǊŜŀƭ-ǿƻǊƭŘ ŀǇǇƭƛŎŀǝƻƴǎΦ ! 5bbϥǎ ǾǳƭƴŜǊŀōƛƭƛǘȅ ƛǎ ŜȄǇƭƻƛǘŜŘ ōȅ ŀƴ ŀŘǾŜǊǎŀǊȅ ǘƻ ƎŜƴŜǊŀǘŜ Řŀǘŀ ǘƻ ŀǧŀŎƪ 
ǘƘŜ ƳƻŘŜƭΤ ƘƻǿŜǾŜǊΣ ǘƘŜ ƳŀƧƻǊƛǘȅ ƻŦ ŀŘǾŜǊǎŀǊƛŀƭ Řŀǘŀ ƎŜƴŜǊŀǘƻǊǎ ƘŀǾŜ ŦƻŎǳǎŜŘ ƻƴ ƛƳŀƎŜ ŘƻƳŀƛƴǎ ǿƛǘƘ ŦŀǊ ŦŜǿŜǊ ǿƻǊƪ ƻƴ 
ŀǳŘƛƻ ŘƻƳŀƛƴǎΦ aƻǊŜ ǊŜŎŜƴǘƭȅΣ ŀǳŘƛƻ ŀƴŀƭȅǎƛǎ ƳƻŘŜƭǎ ǿŜǊŜ ǎƘƻǿƴ ǘƻ ōŜ ǾǳƭƴŜǊŀōƭŜ ǘƻ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ŜȄŀƳǇƭŜǎΦ ¢ƘǳǎΣ 
ƻƴŜ ǳǊƎŜƴǘ ƻǇŜƴ ǇǊƻōƭŜƳ ƛǎ ǘƻ ŘŜǘŜŎǘ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ǊŜƭƛŀōƭȅΦ 

CƛƎ нΦ hǾŜǊǾƛŜǿ ƻŦ  ǘƘŜ  /ŀǊƭƛƴƛ  ŀǧŀŎƪ  ŀƭƎƻǊƛǘƘƳΦ  .ŜƴƛƎƴ ŀǳŘƛƻ ǇǊƻŘǳŎŜǎ ǘƘŜ ŎƻǊǊŜŎǘ ǘǊŀƴǎŎǊƛǇπ

ǝƻƴ Ǿƛŀ 5ŜŜǇ{ǇŜŜŎƘΦ ¢ƘŜ ŀŘǾŜǊǎŀǊȅ ǳǎŜǎ ŀƴ ŀǧŀŎƪ ǘƻ ƻōǘŀƛƴ ŀ ǇŜǊǘǳǊōŜŘ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻΦ 

tL 5ƛǘȊƭŜǊΩǎ ǊŜǎŜŀǊŎƘ ǘŜŀƳ ǊŜŎŜƴǘƭȅ ǇǊƻǇƻǎŜŘ ŀƴ ŀƭƎƻǊƛǘƘƳ ǘƻ ŘŜǘŜŎǘ ŀŘǾŜǊπ

ǎŀǊƛŀƭ ŀǳŘƛƻ ōȅ ǳǎƛƴƎ ŀ 5bbϥǎ ǉǳŀƴǝȊŀǝƻƴ ŜǊǊƻǊΦ {ǇŜŎƛŬŎŀƭƭȅΣ ǿŜ ǎƘƻǿŜŘ ǘƘŀǘ 

ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ǘȅǇƛŎŀƭƭȅ ŜȄƘƛōƛǘǎ ŀ ƭŀǊƎŜǊ ŀŎǝǾŀǝƻƴ ǉǳŀƴǝȊŀǝƻƴ ŜǊǊƻǊ ǘƘŀƴ 

ōŜƴƛƎƴ ŀǳŘƛƻΣ ǿƘƛŎƘ ƭŜŀŘǎ ǘƻ ƘƛƎƘŜǊ ŘŜǘŜŎǝƻƴ ǊŀǘŜǎ όǎŜŜ ŬƎǳǊŜύΦ 9ȄǇŜǊƛƳŜƴǘǎ 

ǿƛǘƘ ǘƘǊŜŜ ǘƘŜ-ǎǘŀǘŜ-ƻŦ-ǘƘŜ-ŀǊǘ ŀǳŘƛƻ ŀǧŀŎƪ ŀƭƎƻǊƛǘƘƳǎ ŀƎŀƛƴǎǘ ǘƘŜ 5ŜŜǇ{ǇŜŜŎƘ 

ƳƻŘŜƭ ǎƘƻǿ ƻǳǊ ŘŜǘŜŎǝƻƴ ŀƭƎƻǊƛǘƘƳ ŀŎƘƛŜǾŜŘ ƘƛƎƘ ŀŎŎǳǊŀŎȅ ƻƴ ǘƘŜ aƻȊƛƭƭŀ 

ŘŀǘŀǎŜǘΦ ¢Ƙƛǎ ǊŜǎŜŀǊŎƘ ǿƛƭƭ ōŜ ǇǊŜǎŜƴǘŜŘ ŀǘ ǘƘŜ L999κLbb{ Wƻƛƴǘ /ƻƴŦŜǊŜƴŎŜ ƻƴ 

bŜǳǊŀƭ bŜǘǿƻǊƪǎΦ  

CƛƎ оΦ wh/ ǎƘƻǿƛƴƎ ǘƘŜ ƘƛƎƘ ŘŜǘŜŎǝƻƴ 

ǊŀǘŜǎ ƻŦ ŀŘǾŜǊǎŀǊƛŀƭ ŀǳŘƛƻ ǎŀƳǇƭŜǎ 

(ÅÎÇ ,ÉÕ ÁÎÄ 'ÒÅÇÏÒÙ $ÉÔÚÌÅÒ ȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 
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tǊƻōƭŜƳΥ  ¢ƘŜ ǊŀǇƛŘ ŘŜǇƭƻȅƳŜƴǘ ƻŦ Lƻ¢ ŘŜǾƛŎŜǎ Ƙŀǎ ƳŀŘŜ .ƭǳŜǘƻƻǘƘ όL999 улнΦмрΦмύ ǘƘŜ ǿƛǊŜƭŜǎǎ ƴŜǘǿƻǊƪ ƻŦ ŎƘƻƛŎŜ ŦƻǊ 
ŎƭƻǎŜ-ǊŀƴƎŜκ ƛƴŘƻƻǊ ŎƻƳƳǳƴƛŎŀǝƻƴǎΦ .ƭǳŜǘƻƻǘƘ ƴŜǘǿƻǊƪ ŬƴŘǎ ƛǘǎ ǇǊƛƳŀǊȅ ǳǎŜ ƛƴ ǘƘŜ ŘŜƭƛǾŜǊȅ ƻŦ ŀǳŘƛƻ ǎǘǊŜŀƳǎ ǘƻ ǎǇŜŀƪπ
ŜǊǎΣ ŎƻƴƴŜŎǝƴƎ ǇŜǊƛǇƘŜǊŀƭ ŘŜǾƛŎŜǎ ƭƛƪŜ ƪŜȅōƻŀǊŘǎΣ ŀƴŘ ƛƴ ŎƻƴƴŜŎǝƴƎ ǿŜŀǊŀōƭŜǎ ƭƛƪŜ ǎƳŀǊǘǿŀǘŎƘŜǎΣ ƘŜŀǊǘ ƳƻƴƛǘƻǊǎ ǘƻ 
ǘƘŜƛǊ ŎƻƴǘǊƻƭƭŜǊǎΦ .ƭǳŜǘƻƻǘƘ ŘŜǾƛŎŜǎ ǳǎŜ CI{{ ƻǾŜǊ тф ŦǊŜǉǳŜƴŎƛŜǎ ŀƴŘ ƻǇŜǊŀǘŜ ƛƴ ŀ aŀǎǘŜǊκ{ƭŀǾŜ ŎƻƴŬƎǳǊŀǝƻƴΦ ! ƳŀǎǘŜǊ 
Ŏŀƴ ŎƻƴƴŜŎǘ ǳǇ ǘƻ т ǎƭŀǾŜ ŘŜǾƛŎŜǎ ǘƻ ŦƻǊƳ ŀ tƛŎƻƴŜǘΦ ! ǎƭŀǾŜ ŘŜǾƛŎŜ Ŏŀƴ ōŜ ǇŀǊǘ ƻŦ ƳǳƭǝǇƭŜ tƛŎƻƴŜǘǎ ǘƻ ŦƻǊƳ ǎŎŀǧŜǊ-ƴŜǘǎΣ 
ŀǎ ǎƘƻǿƴ ƛƴ ŬƎǳǊŜ мΦ Lƴ ƘƻǎǇƛǘŀƭǎ ŀƴŘ ƻŶŎŜǎΣ ŘŜǾƛŎŜǎ ŎƻƳƳǳƴƛŎŀǘŜ ǿƛǘƘ ƻƴŜ ŀƴƻǘƘŜǊΣ ǎƘŀǊƛƴƎ ǎŜƴǎƛǝǾŜ ŀƴŘ ŎǊƛǝŎŀƭ ƛƴŦƻǊπ
Ƴŀǝƻƴ ƻǾŜǊ .ƭǳŜǘƻƻǘƘ ǎŎŀǧŜǊ-ƴŜǘǎΣ ƳŀƪƛƴƎ ƛǘ ƴŜŎŜǎǎŀǊȅ ǘƻ ǎŜŎǳǊŜ ǘƘŜǎŜ .ƭǳŜǘƻƻǘƘ ƴŜǘǿƻǊƪǎ ŀƎŀƛƴǎǘ ŀǧŀŎƪǎ ƭƛƪŜ aŀƴ ƛƴ 
ǘƘŜ aƛŘŘƭŜ ŀǧŀŎƪ όaL¢aύΣ ŜŀǾŜǎŘǊƻǇǇƛƴƎ ŀǧŀŎƪΣ ŀƴŘ 5Ŝƴƛŀƭ ƻŦ {ŜǊǾƛŎŜ ό5ƻ{ύ ŀǧŀŎƪǎΦ !ǎ ŀ ǇŀǊǘ ƻŦ ǘƘƛǎ ǊŜǎŜŀǊŎƘΣ ǿŜ ŀǊŜ 

{Ƙŀƭŀƪŀ {ŀǘŀƳ 

Anomaly Behavior Analysis 

of Bluetooth Protocols 

3ÈÁÌÁËÁ 3ÁÔÁÍȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

ŘŜǾŜƭƻǇƛƴƎ ŀ aǳƭǝ-[ŜǾŜƭ .ƭǳŜǘƻƻǘƘ LƴǘǊǳǎƛƻƴ 
5ŜǘŜŎǝƻƴ {ȅǎǘŜƳ όL5{ύ ǘƻ ǎŜŎǳǊŜ ǘƘŜ .ƭǳŜπ
ǘƻƻǘƘ ǇǊƻǘƻŎƻƭΦ ¢Ƙƛǎ L5{ ƛǎ ƴƻǘ ƻƴƭȅ ŀōƭŜ ǘƻ 
ŘŜǘŜŎǘ ŀǧŀŎƪǎ ƻƴ .ƭǳŜǘƻƻǘƘ ǇǊƻǘƻŎƻƭǎ ǿƛǘƘ 
ǇǊŜŎƛǎƛƻƴ ǳǇ ǘƻ ффΦс҈ ŀƴŘ ǊŜŎŀƭƭ ǳǇ ǘƻ ффΦс҈ 
ōǳǘ ƛǎ ŀƭǎƻ ŀōƭŜ ǘƻ ǇŜǊŦƻǊƳ ǿƘƛǘŜƭƛǎǝƴƎ ǘƻ 
ǇǊŜǾŜƴǘ ǳƴŀǳǘƘƻǊƛȊŜŘ ŘŜǾƛŎŜǎ ŦǊƻƳ Ŏƻƴπ
ƴŜŎǝƴƎ ǘƻ ǘƘŜ ƴŜǘǿƻǊƪΦ  

 

!ǇǇǊƻŀŎƘΥ  CƛƎǳǊŜ н ǎƘƻǿǎ ǘƘŜ ŀǊŎƘƛǘŜŎǘǳǊŜ 
ƻŦ ǘƘŜ aǳƭǝ-[ŜǾŜƭ .ƭǳŜǘƻƻǘƘ LƴǘǊǳǎƛƻƴ 5ŜǘŜŎπ
ǝƻƴ {ȅǎǘŜƳ όa[.L5{ύΦ Lƴ ǘƘŜ ŬƎǳǊŜΣ ƳǳƭǝǇƭŜ 
.ƭǳŜǘƻƻǘƘ ǇƛŎƻƴŜǘǎ ŎƻƴƴŜŎǘŜŘ ǘƻ ƻƴŜ ŀƴƻǘƘπ
ŜǊ ƻǾŜǊ ǿƛǊŜŘ ƴŜǘǿƻǊƪ ŦƻǊƳ ŀ ƭŀǊƎŜ .ƭǳŜπ
ǘƻƻǘƘ ƴŜǘǿƻǊƪ ǳǎŜŘ ǘƻ ǎƘŀǊŜ ƛƴŦƻǊƳŀǝƻƴΦ 
¢ƘŜ ƴŜǘǿƻǊƪǎ ŀǊŜ ǎǇƭƛǘ ƛƴǘƻ ŘƛũŜǊŜƴǘ ƭŜǾŜƭǎ 
ōŀǎŜŘ ƻƴ ǘƘŜ ŎǊƛǝŎŀƭƛǘȅ ƻŦ ǘƘŜ ŎƻƴƴŜŎǘŜŘ ŘŜπ
ǾƛŎŜǎ ŀƴŘ ǘƘŜ ƛƳǇƻǊǘŀƴŎŜ ƻŦ ǘƘŜ Řŀǘŀ ǎƘŀǊŜŘΦ 
¢ƘŜ .ƭǳŜǘƻƻǘƘ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ¦ƴƛǘ όCƛƎǳǊŜ 
оύ ƛǎ ŘŜǇƭƻȅŜŘ ƻƴ ǘƘŜ ƳŀǎǘŜǊ ƻŦ ŜŀŎƘ .ƭǳŜπ
ǘƻƻǘƘ ǇƛŎƻƴŜǘ ǘƻ ǎŜŎǳǊŜ ǘƘŜ ǇƛŎƻƴŜǘ ŀƎŀƛƴǎǘ 
ŀǧŀŎƪǎ ƭƛƪŜ aŀƴ ƛƴ ǘƘŜ aƛŘŘƭŜ ŀƴŘ 5Ŝƴƛŀƭ ƻŦ 
{ŜǊǾƛŎŜ ŀǧŀŎƪǎΦ ²ƘŜƴ ŀ ƴŜǿ ŘŜǾƛŎŜ ǘǊƛŜǎ ǘƻ 
ŎƻƴƴŜŎǘ ǘƻ ǘƘŜ .ƭǳŜǘƻƻǘƘ ƴŜǘǿƻǊƪΣ ǘƘŜ 
a[L5{ ǇŜǊŦƻǊƳǎ ŘŜǾƛŎŜ ŀǳǘƘŜƴǝŎŀǝƻƴ ŀƴŘ 
ǿƘƛǘŜƭƛǎǝƴƎ ōȅ ŀƭƭ ǇƛŎƻƴŜǘ ƳŀǎǘŜǊǎ ŦƻǊǿŀǊŘπ
ƛƴƎ ŀƭƭ ǘƘŜ ŎƻƴƴŜŎǝƻƴ ǊŜǉǳŜǎǘǎ ǘƻ ŀ aŀǎǘŜǊ 
²ƘƛǘŜƭƛǎǝƴƎ {ŜǊǾŜǊ όa²{ύΣ ǿƘƛŎƘ ŀǳǘƘŜƴǝπ
ŎŀǘŜǎ ŜŀŎƘ ŎƻƴƴŜŎǝƴƎ ŘŜǾƛŎŜ ǿƛǘƘ ƛƴǘƻ ǘƘŜ 
ǇƛŎƻƴŜǘǎ ōŀǎŜŘ ƻƴ ŘŜǾƛŎŜ ƛŘŜƴǝǘȅ ŀƴŘ 
ǇƛŎƻƴŜǘ ƭŜǾŜƭΦ 

¢ƘŜ .ƭǳŜǘƻƻǘƘ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ¦ƴƛǘ 

CƛƎǳǊŜ мΦ .ƭǳŜǘƻƻǘƘ {ŎŀǧǘŜǊƴŜǘ 

CƛƎǳǊŜ нΥ !ǊŎƘƛǘŜŎǘǳǊŜ ƻŦ aǳƭǝƭŜǾŜƭ .ƭǳŜǘƻƻǘƘ bŜǘǿƻǊƪ 

CƛƎǳǊŜ о 
.ƭǳŜǘƻƻǘƘ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ 
!ǊŎƘƛǘŜŎǘǳǊŜ  



 

 мо 
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ό..!¦ύ Ŏƻƴǎƛǎǘǎ ƻŦ ŀ ǎƴƛũŜǊ ƳƻŘǳƭŜ ŀƴŘ ōŜƘŀǾƛƻǊ ŀƴŀƭȅǎƛǎ ƳƻŘǳƭŜΦ ¢ƘŜ {ƴƛũŜǊ ƳƻŘǳƭŜ ŎƻƭƭŜŎǘǎ ǘƘŜ .ƭǳŜǘƻƻǘƘ ŦǊŀƳŜǎ 
ŦǊƻƳ ǘƘŜ ǿƛǊŜƭŜǎǎ ƳŜŘƛǳƳΣ ǇǊƻŎŜǎǎŜǎ ǘƘŜ ŎƻƭƭŜŎǘŜŘ ŦǊŀƳŜǎ ŀƴŘ ǇŀǎǎŜǎ ǘƘŜ ǇǊƻŎŜǎǎŜŘ ŦǊŀƳŜǎ ǘƻ ǘƘŜ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ 
aƻŘǳƭŜΦ  ¢ƘŜ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ aƻŘǳƭŜ ŀƴŀƭȅǎŜǎ ǘƘŜ ōŜƘŀǾƛƻǊ ƻŦ ǘƘŜ ǊŜŎŜƛǾŜŘ .ƭǳŜǘƻƻǘƘ ŦǊŀƳŜǎΦ ¢ƘŜ Řŀǘŀ ǊŜŎŜƛǾŜŘ ƛǎ 
ǎǇƭƛǘ ƛƴǘƻ hōǎŜǊǾŀǝƻƴ-ƅƻǿǎ ƻŦ ǎƛȊŜ ǘ ǎŜŎƻƴŘǎΦ ¢ƘŜ ƻōǎŜǊǾŀǝƻƴ-ƅƻǿ ƛǎ ǘƘŜƴ ŎƻƴǾŜǊǘŜŘ ǘƻ ƴ-ƎǊŀƳǎΦ ¢ƘŜ ǇǊƻōŀōƛƭƛǘȅ ƻŦ ǘƘŀǘ 
ƻōǎŜǊǾŜŘ ƴ-ƎǊŀƳ ōŜƛƴƎ ŜƛǘƘŜǊ ƴƻǊƳŀƭ ƻǊ ŀōƴƻǊƳŀƭ ƛǎ ŎŀƭŎǳƭŀǘŜŘ ǳǎƛƴƎ ǇǊŜŘŜǘŜǊƳƛƴŜŘ ƘŜǳǊƛǎǝŎǎ 

 

wŜǎǳƭǘǎΥ ¢ƘŜ ǇǊŜǎŜƴǘŜŘ .ƭǳŜǘƻƻǘƘ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ¦ƴƛǘ ǿŀǎ ŘŜǇƭƻȅŜŘ ƻƴ ŀ .ƭǳŜǘƻƻǘƘ ƴŜǘǿƻǊƪ ǘƻ ŘŜǘŜŎǘ ŀǧŀŎƪǎΦ ¢ƘŜ 
.ƭǳŜǘƻƻǘƘ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎ ŀǊŎƘƛǘŜŎǘǳǊŜ ǿŀǎ ǘŜǎǝƴƎ ǿƛǘƘ ŜŀǾŜǎŘǊƻǇǇƛƴƎ ŀƴŘ 5Ŝƴƛŀƭ ƻŦ {ŜǊǾƛŎŜ ό5ƻ{ύ ŀǧŀŎƪǎ ƭƛƪŜ 
.ƭǳŜ{ƴŀǊŬƴƎ ŀƴŘ tƻǿŜǊ 5ǊŀƛƴƛƴƎ ŀǧŀŎƪǎΦ CƛƎǳǊŜǎ пŀΣ пōΣ ŀƴŘ пŎ ǎƘƻǿ ǘƘŜ ǇŜǊŦƻǊƳŀƴŎŜ ƻŦ ǘƘŜ L5{Φ CǊƻƳ ǘƘŜ ǊŜǎǳƭǘǎ ǇǊŜπ
ǎŜƴǘŜŘ ƛƴ CƛƎǳǊŜ пŀ-ŎΣ ŎƻƴŎƭǳŘŜ ǘƘŀǘ ǘƘŜ ǇǊŜǎŜƴǘŜŘ ŀǊŎƘƛǘŜŎǘǳǊŜ ƛǎ ŀōƭŜ ǘƻ ŘŜǘŜŎǘ ŀǧŀŎƪǎ ǿƛǘƘ ǾŜǊȅ ƘƛƎƘ ŀŎŎǳǊŀŎȅ ŀƴŘ ƭƻǿ 
ŦŀƭǎŜ ǇƻǎƛǝǾŜǎ ŀƴŘ ƴŜƎŀǝǾŜǎΦ 

¢ƘŜ ǇŜǊŦƻǊƳŀƴŎŜ ƻŦ ǘƘŜ ǿƘƛǘŜƭƛǎǝƴƎ ŀǇǇǊƻŀŎƘ ǿŀǎ ƳŜŀǎǳǊŜŘ ǎƛƳƛƭŀǊƭȅ ǘƻ ŘŜǘŜŎǘ ŀƴŘ ǇǊŜǾŜƴǘ ǳƴŀǳǘƘƻǊƛȊŜŘ ŘŜǾƛŎŜǎ 
ŦǊƻƳ ŎƻƴƴŜŎǝƴƎ ǘƻ ǘƘŜ ƴŜǘǿƻǊƪΦ ¢ƘŜ ǿƘƛǘŜƭƛǎǝƴƎ ŀǇǇǊƻŀŎƘ ǿŀǎ ǎǳŎŎŜǎǎŦǳƭƭȅ ŀōƭŜ ǘƻ ŘŜǘŜŎǘ ŀƴŘ ǇǊŜǾŜƴǘ ǳƴŀǳǘƘƻǊƛȊŜŘ 
ŘŜǾƛŎŜǎ ŦǊƻƳ ŎƻƴƴŜŎǝƴƎ ǘƻ ǘƘŜ ƴŜǘǿƻǊƪΦ 

CƛƎǳǊŜ рΦŀΥ tǊŜŎƛǎƛƻƴ ŦƻǊ ǾŀǊƛƻǳǎ ŎƭŀǎǎƛŬŜǊǎ  CƛƎǳǊŜ рΦōΥ wŜŎŀƭƭ ŦƻǊ ǾŀǊƛƻǳǎ ŎƭŀǎǎƛŬŜǊǎ  CƛƎǳǊŜ рΦŎΥ  wƻ/ ŀǊŜŀ ŦƻǊ ǾŀǊƛƻǳǎ ŎƭŀǎǎƛŬŜǊǎ  

A Survey of 5G Network Security Vulnerabilities: 

Moving on to 6G 
:ÁÈÒÁ 3ÁÄÅÑȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

рD όŬƊƘ ƎŜƴŜǊŀǝƻƴύ ǎȅǎǘŜƳǎ ƘŀǾŜ 
Ƨǳǎǘ ōŜŜƴ ŘŜǇƭƻȅŜŘ ŀǊƻǳƴŘ ǘƘŜ 
ǿƻǊƭŘ ŀǎ ƻŦ нлнлΦ IƻǿŜǾŜǊΣ ōŜŎŀǳǎŜ 
ǘƘŜǊŜ ŀǊŜ ǇŜǊǎƛǎǝƴƎ ƛǎǎǳŜǎ ǿƛǘƘƛƴ 
ǘƘŜǎŜ ŘŜǾƛŎŜǎΣ ǘƘŜ ƛƴǾŜǎǝƎŀǝƻƴ Ƙŀǎ 
ŀƭǊŜŀŘȅ ōŜƎǳƴ ƛƴ ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ 
ƻŦ сD ǎȅǎǘŜƳǎΦ сD ƴŜǘǿƻǊƪǎ ǿƛƭƭ Ŝƴπ
ŀōƭŜ ƘƛƎƘŜǊ Řŀǘŀ ǊŀǘŜǎΣ ǿƘƛŎƘ ŀǊŜ 
ŜȄǇŜŎǘŜŘ ǘƻ ƛƴŎǳǊ ŀ ƭƻǿŜǊ ƭŀǘŜƴŎȅ ǘƻ 
ŘŜƴǎŜǊ ƴŜǘǿƻǊƪǎ ŎƻƳǇŀǊŜŘ ǘƻ рD 
ƴŜǘǿƻǊƪǎΦ ¢ƻ ƳŜŜǘ ǘƘŜǎŜ ŘŜƳŀƴŘǎ 
ƛƴ сDΣ ƻƴŜ ƻŦ ǘƘŜ ŎǊǳŎƛŀƭ ŜƭŜƳŜƴǘǎ ƛǎ 
ǘƻ ƻǇŜǊŀǘŜ ƛƴ ƳƛƭƭƛƳŜǘŜǊ-ǿŀǾŜ 
όƳƳ²ŀǾŜύ ŦǊŜǉǳŜƴŎƛŜǎΦ !ƴƻǘƘŜǊ 

Ǉƻƛƴǘ ǘƻ ƳŜƴǝƻƴ ƛǎ ǘƘŀǘ !L ǿƛƭƭ ŀƭǎƻ 
Ǉƭŀȅ ŀ ŎǊƛǝŎŀƭ ǊƻƭŜ ƛƴ ǎǳǇǇƻǊǝƴƎ 
ǳƭǘǊŀ-ƘƛƎƘ ŎŀǇŀŎƛǘȅ ŀƴŘ ǘƘǊƻǳƎƘǇǳǘ 
ōȅ ƻǇǝƳƛȊƛƴƎ ǘƘŜ ǎŜǊǾƛŎŜǎ ǳǎŜŘ ƛƴ 
сDΦ 

Lǘ ǿƛƭƭ ŀƭǎƻ ŀƛƳ ǘƻ ŜƴƘŀƴŎŜ ǘƘŜ 
ǎŀŦŜǘȅ ŀƴŘ ǎŜŎǳǊƛǘȅ ƻŦ сD ōȅ Ƴƛǝπ
ƎŀǝƴƎ ǘƘŜ ŜȄƛǎǝƴƎ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ƻŦ 
!L-ŜƴŀōƭŜŘ ŎƻƳƳǳƴƛŎŀǝƻƴǎ ǘƘŀǘ 
ŀǊŜ ƻǇŜǊŀǝƴƎ ƛƴ ƘƛƎƘ ŦǊŜǉǳŜƴŎƛŜǎΦ 
¢ƘŜǊŜ ŀǊŜ Ƴŀƴȅ ƴŜǘǿƻǊƪ ǎŜŎǳǊƛǘȅ 
ƛǎǎǳŜǎ ǘƘŀǘ рD ŦŀŎŜǎΣ ǿƘƛŎƘ ƴŜŜŘ ǘƻ 
ōŜ ŀŘŘǊŜǎǎŜŘ ƛƴ ǘƘŜ сD ƴŜǘǿƻǊƪǎΦ 

{ƻƳŜ ŜȄŀƳǇƭŜǎ ƻŦ ǘƘŜ ǎŜŎǳǊƛǘȅ 
ŀǧŀŎƪǎ ƛƴ рD ǘƘŀǘ ƴŜŜŘ ǘƻ ōŜ Ƴƛǝπ
ƎŀǘŜŘ ƛƴŎƭǳŘŜ ǘǊŀŶŎ ŀƴŀƭȅǎƛǎΣ ŜŀǾŜǎπ
ŘǊƻǇǇƛƴƎΣ ŀƴŘ Ƴŀƴ-ƛƴ-ǘƘŜ-ƳƛŘŘƭŜ 
ŀǧŀŎƪǎΦ ²Ŝ ǿƛƭƭ ōŜ ƛƴǾŜǎǝƎŀǝƴƎ 
ǘƘŜǎŜ ƛǎǎǳŜǎ ƛƴ сD ŀƴŘ ŘŜŬƴƛƴƎ Ƴƛǝπ
Ǝŀǝƻƴ ǎŎƘŜƳŜǎ ōŀǎŜŘ ƻƴ ǊŜŀƭƛǎǝŎ 
ŎƻƳƳǳƴƛŎŀǝƻƴ ǎŎŜƴŀǊƛƻǎΣ ǇǊƻǇŀƎŀπ
ǝƻƴ ŎƘŀƴƴŜƭ ƳƻŘŜƭǎΣ ŀƴŘ ƳƻŘǳƭŀπ
ǝƻƴ ǎŎƘŜƳŜǎΦ ²Ŝ ǿƛƭƭ ŀƭǎƻ ŘŜǊƛǾŜ !L-
ōŀǎŜŘ ǎƻƭǳǝƻƴǎ ǘƻ ǘƘŜǎŜ ǇǊƻōƭŜƳǎ 
ǿƛǘƘƛƴ ǘƘŜ ŎƻƴǘŜȄǘ ƻŦ сD ǘƻ ƻǾŜǊπ
ŎƻƳŜ ǘƘŜ ŎƘŀƭƭŜƴƎŜǎ ŦƻǳƴŘ ƛƴ рD 
ƴŜǘǿƻǊƪǎΦ  



 

 мп 
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tǊƻōƭŜƳΥ ¢ƘŜ ŜȄǇƻƴŜƴǝŀƭ ƎǊƻǿǘƘ ƻŦ ǘƘŜ LƴǘŜǊƴŜǘ ƻŦ 
¢ƘƛƴƎǎ όLƻ¢ύ Ƙŀǎ ƛƴƅǳŜƴŎŜŘ ŀƭƭ ŀǎǇŜŎǘǎ ƻŦ ƻǳǊ ƭƛǾŜǎ ŀƴŘ 
Ƙŀǎ ƭŜŘ ǘƻ ǘƘŜ ŀŘƻǇǝƻƴ ƻŦ LƴŘǳǎǘǊƛŀƭ Lƻ¢ όLLƻ¢ύΦ 
¢ǊŀŘƛǝƻƴŀƭƭȅ LƴŘǳǎǘǊƛŀƭ /ƻƴǘǊƻƭ {ȅǎǘŜƳǎ όL/{ύΣ ǘƘŀǘ ǿŜǊŜ 
ǳǎŜŘ ǘƻ ŎƻƴǘǊƻƭ ŦŀŎǘƻǊȅ ƅƻƻǊ ƳŀƴǳŦŀŎǘǳǊƛƴƎΣ ǇƻǿŜǊ 
ǎǳǇǇƭȅ ǳǝƭƛǝŜǎΣ ǿŀǘŜǊ ǎǳǇǇƭȅ ǳǝƭƛǝŜǎ ǿŜǊŜ ƛǎƻƭŀǘŜŘ ŦǊƻƳ 
ƻǘƘŜǊ ƴŜǘǿƻǊƪǎΣ ǿŜǊŜ ŎƻƳǇƻǎŜŘ ƻŦ ǎǇŜŎƛŀƭƛȊŜŘ ŘŜǾƛŎŜǎ 
ƭƛƪŜ 5ƛǎǘǊƛōǳǘŜŘ /ƻƴǘǊƻƭ {ȅǎǘŜƳǎ ό5/{ύΣ tǊƻƎǊŀƳƳŀōƭŜ 
[ƻƎƛŎ /ƻƴǘǊƻƭƭŜǊǎ όt[/ǎύΣ ŀƴŘ {ǳǇŜǊǾƛǎƻǊȅ /ƻƴǘǊƻƭ !ƴŘ 
5ŀǘŀ !Ŏǉǳƛǎƛǝƻƴ ό{/!5!ύΣ ǊǳƴƴƛƴƎ ǇǊƻǇǊƛŜǘŀǊȅ ǎƻƊǿŀǊŜ 
ƻǾŜǊ ǎǇŜŎƛŀƭƛȊŜŘ ǇǊƻǘƻŎƻƭǎΦ aƻŘŜǊƴ L/{ ŀǊŜ ƴƻǘ 
ŎƻƳǇƭŜǘŜƭȅ ƛǎƻƭŀǘŜŘ ŦǊƻƳ ƻǘƘŜǊ ƴŜǘǿƻǊƪǎΣ ǳǎŜ ƳƻǊŜ 
ƎŜƴŜǊƛŎ ŎƻƳƳǳƴƛŎŀǝƻƴ ǇǊƻǘƻŎƻƭǎ ƭƛƪŜ ¢/tκLtΣ ŀƴŘ ƘŀǾŜ 
LLƻ¢ ŘŜǾƛŎŜǎ ƛƴ ǘƘŜƳ ǘƘŀǘ ǇǊƻǾƛŘŜ ŜƴƘŀƴŎŜŘ ŎƻƴƴŜŎǝǾƛǘȅ 
ŀƴŘ ƻǇŜǊŀǝƻƴŀƭ ŀƴŀƭȅǎƛǎΦ ¢ƘŜǎŜ ŎƘŀƴƎŜǎ ƛƴ ǘƘŜ ǎǘǊǳŎǘǳǊŜ 
ƻŦ L/{ ƘŀǾŜ ƳŀŘŜ ƛǘ ŜŀǎƛŜǊ ǘƻ ŘŜǎƛƎƴΣ ŘŜǾŜƭƻǇ ŀƴŘ 
ƛƳǇǊƻǾŜ ǘƘŜ ǇŜǊŦƻǊƳŀƴŎŜ ƻŦ ǘƘŜ L/{Φ 

!ƭǘƘƻǳƎƘ ǘƘŜ ŀŘŘƛǝƻƴ ƻŦ Lƻ¢ ŘŜǾƛŎŜǎ Ƙŀǎ ƛƳǇǊƻǾŜŘ ǘƘŜ 
ŦǳƴŎǝƻƴŀƭƛǘȅ ƻŦ L/{Σ ƛǘ Ƙŀǎ ŀƭǎƻ ƛƴŎǊŜŀǎŜŘ ǘƘŜ ŀǧŀŎƪ 
ǎǳǊŦŀŎŜǎ ǘƘŀǘ ŀƴ ŀǧŀŎƪŜǊ Ŏŀƴ ǘŀǊƎŜǘ ǘƻ ŜȄǇƭƻƛǘ ǘƘŜ L/{Σ 
ŀǎ ŘŜƳƻƴǎǘǊŀǘŜŘ ōȅ ǘƘŜ ŀǧŀŎƪǎ ƻƴ ¦ƪǊŀƛƴŜ ǇƻǿŜǊ CƛƎǳǊŜ мΦ L/{ ¢ŜǎǘōŜŘΦ 

/ƭŀǊƛǎŀ DǊƛƧŀƭǾŀ 

Anomaly Behavior Analysis of  

Industrial Control Systems (ICS) 

#ÌÁÒÉÓÁ 'ÒÉÊÁÌÖÁȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

/ƻƴǝƴǳŜ ƻƴ ǇŀƎŜ мр 

ǎǳǇǇƭȅ ŎƻƳǇŀƴƛŜǎ ƛƴ нлмр ŀƴŘ нлмсΣ ǘƘŀǘ ƭŜƊ ŀ ƘǳƎŜ ǇƻǇǳƭŀǝƻƴ ǿƛǘƘƻǳǘ ŜƭŜŎǘǊƛŎƛǘȅ ŦƻǊ ŀ ŘŀȅΦ aƻǊŜƻǾŜǊΣ ŀǧŀŎƪǎ ƻƴ L/{ 
Ƙŀǎ ŀ ƳƻǊŜ ƭŀǎǝƴƎ ŜũŜŎǘ ŘǳŜ ǘƻ ŎƻƴǘǊƻƭƭŜŘ ǎƻƊǿŀǊŜ ŀƴŘ ŜȄǇŜƴǎƛǾŜ ŜǉǳƛǇƳŜƴǘ ǳǝƭƛȊŀǝƻƴΦ Lǘ ǘŀƪŜǎ ƳƻƴǘƘǎ ŦƻǊ ŀ Ŧǳƭƭ 
ǊŜŎƻǾŜǊȅ ŦƻǊ ŀƭƭ ǘƘŜ L/{ ŦǳƴŎǝƻƴŀƭƛǘȅ ŀƊŜǊ ŀƴ ŀǧŀŎƪΦ ¢Ƙǳǎ ǘƘŜǊŜ ƛǎ ŀ ƴŜŜŘ ǘƻ ŘŜǎƛƎƴ ŀƴŘ ŘŜǾŜƭƻǇ ŀǇǇǊƻŀŎƘŜǎ ǘƻ ǎŜŎǳǊŜ L/{ 
ŦǊƻƳ ŎȅōŜǊ ŀǧŀŎƪǎΦ  

!ǎ ŀ ǇŀǊǘ ƻŦ ǘƘƛǎ ǊŜǎŜŀǊŎƘΣ ǿŜ ǿƛƭƭ ōŜ ŘŜǾŜƭƻǇƛƴƎ ŀ ƳŜǘƘƻŘƻƭƻƎȅ ǘƻ ǳƴƛǉǳŜƭȅ ƛŘŜƴǝŦȅ ŀƴŘ ŬƴƎŜǊǇǊƛƴǘ ŜŀŎƘ ǎŜƴǎƻǊ ŀƴŘ 
ŀŎǘǳŀǘƻǊ ƛƴ ŀƴ L/{Φ aŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ƳƻŘŜƭǎ ŘŜǾŜƭƻǇŜŘ ǳǎƛƴƎ ŘŜŜǇ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪǎ ǿƛƭƭ ōŜ ǳǎŜŘ ǘƻ ƛŘŜƴǝŦȅ ǘƘŜ ǎŜƴǎƻǊǎ 
ŀƴŘ ŀŎǘǳŀǘƻǊǎΣ ǘƘǳǎ ǎŜŎǳǊƛƴƎ ǘƘŜ L/{ ŀƎŀƛƴǎǘ ǎŜƴǎƻǊ ƛƳǇŜǊǎƻƴŀǝƻƴ ŀǧŀŎƪǎ ŀƴŘ ŘŀƳŀƎŜǎ ŘǳŜ ǘƻ ǘƘŜ ƛƴǎǘŀƭƭŀǝƻƴ ƻŦ 
ŎƻƳǇǊƻƳƛǎŜŘ ǎŜƴǎƻǊǎ ŀƴŘ ŀŎǘǳŀǘƻǊǎΦ ²Ŝ ƘŀǾŜ ƛƴ Ǉŀǎǘ ŘŜǾŜƭƻǇŜŘ ƛƴǘǊǳǎƛƻƴ ŘŜǘŜŎǝƻƴ ǎȅǎǘŜƳǎ όL5{ύ ǘƻ ǎŜŎǳǊŜ aƻŘōǳǎΣ 
.!/ƴŜǘΣ ŀƴŘ 5btо ǇǊƻǘƻŎƻƭǎΦ ¢Ƙƛǎ ƳŜǘƘƻŘƻƭƻƎȅΣ ƛƴ ŎƻƳōƛƴŀǝƻƴ ǿƛǘƘ ǘƘŜ ƳŜƴǝƻƴŜŘ L5{Ω ǿƛƭƭ ŀƛŘ ƛƴ ǎŜŎǳǊƛƴƎ L/{ ŜƴǝǊŜƭȅΦ 

 

!ǇǇǊƻŀŎƘΥ  /ƻƳǇƻƴŜƴǘǎ ƻŦ ŀƴ L/{ Ŏŀƴ ōŜ ǎǇƭƛǘ ƛƴǘƻ ŬǾŜ ƭŜǾŜƭǎ ōŀǎŜŘ ƻƴ ǘƘŜƛǊ ŦǳƴŎǝƻƴŀƭƛǘȅΦ  
[ŜǾŜƭ л ς tǊƻŎŜǎǎ [ŜǾŜƭΥ ¢Ƙƛǎ ƭŜǾŜƭ ŦƻŎǳǎŜǎ ƻƴ ǘƘŜ ǘƘǊŜŀǘǎ ŀǎǎƻŎƛŀǘŜŘ ǿƛǘƘ ǇƘȅǎƛŎŀƭ ŘŜǾƛŎŜǎ όǎŜƴǎƻǊǎ ŀƴŘ ŀŎǘǳŀǘƻǊǎύ 

ŀƴŘ ǘƘŜ ǇƻǘŜƴǝŀƭ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ǘƘŀǘ Ŏŀƴ ōŜ ŜȄǇƭƻƛǘŜŘ ŀǘ ǘƘƛǎ ƭŜǾŜƭΦ  
[ŜǾŜƭ м ς CƛŜƭŘ [ŜǾŜƭΥ ¢Ƙƛǎ ƭŜǾŜƭ ŦƻŎǳǎŜǎ ƻƴ ǘƘŜ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ǘƘŀǘ Ŏŀƴ ōŜ ŜȄǇƭƻƛǘŜŘ ƛƴ t[/ ƳŜǎǎŀƎŜǎ ǘƻ ōŜ ǎŜƴǘ ǘƻ ǘƘŜ 

ǊŜƳƻǘŜ Lκh ŬŜƭŘ ǎŜƴǎƻǊǎ ŀƴŘ ŀŎǘǳŀǘƻǊǎ ǳǎƛƴƎ ǎǘŀƴŘŀǊŘ ǇǊƻǘƻŎƻƭǎ ƭƛƪŜ aƻŘōǳǎ ƻǾŜǊ ¢/tκLtΣ 5btо ƻǊ ƻǘƘŜǊ ǇǊƻǘƻŎƻƭǎΦ  
[ŜǾŜƭ м ς /ƻƴǘǊƻƭ CƛŜƭŘΥ ¢Ƙƛǎ ƭŜǾŜƭ ŦƻŎǳǎŜǎ ƻƴ ǘƘŜ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ƻŦ ǘƘŜ t[/ ŘŜǾƛŎŜ ŀǎ ǿŜƭƭ ŀǎ ǘƘŜ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ƻŦ ǘƘŜ 

ƳŜǎǎŀƎŜǎ ŀƴŘ ŎƻƳƳǳƴƛŎŀǝƻƴ ǇǊƻǘƻŎƻƭǎ ǳǎŜŘ ǘƻ ǎŜƴŘ ǘƘŜ ƳŜǎǎŀƎŜǎ ŦǊƻƳ ǘƘŜ {/!5! ǎȅǎǘŜƳ ό[ŜǾŜƭ нύΦ  



 

 мр 

)ÓÓÕÅ ɉρɊ 3ÐÒÉÎÇ ςπςπ ÎÎÓÁ-ÐÁÃÔȢÏÒÇ 

нл! wŀƴƎŜ /ǳǊǊŜƴǘ {ŜƴǎƻǊ aƻŘǳƭŜ !/{тмн aƻŘǳƭŜ ŎǳǊǊŜƴǘ ǎŜƴǎƻǊǎΣ с5hC Ǌƻōƻǘ Ȅ!ǊƳ Cǳƭƭ aŜǘŀƭ tǊƻƎǊŀƳƳŀōƭŜ wƻōƻǝŎ 
!ǊƳ ǿƛǘƘ CŜŜŘōŀŎƪ ƻŦ {ŜǊǾƻ tŀǊŀƳŜǘŜǊΣ ²ƛǊŜƭŜǎǎκ²ƛǊŜŘ aƻǳǎŜ /ƻƴǘǊƻƭΣ aƻōƛƭŜ tǊƻƎǊŀƳƳƛƴƎΣ ŀƴŘ ŬǎŎƘŜǊǘŜŎƘƴƛƪ 
tǳƴŎƘƛƴƎ ƳŀŎƘƛƴŜΦ 

 

[ŜǾŜƭ н ς {/!5! {ȅǎǘŜƳΥ ¢ƘŜǎŜ ƭŜǾŜƭǎ ŦƻŎǳǎ ƻƴ ǘƘŜ ǾǳƭƴŜǊŀōƛƭπ
ƛǘȅ ƻŦ ǘƘŜ IǳƳŀƴ aŀŎƘƛƴŜ LƴǘŜǊŦŀŎŜ όIaLύ ŀǇǇƭƛŎŀǝƻƴ ǘƘŀǘ ƻōπ
ǘŀƛƴǎ ǎŜƴǎƻǊ Řŀǘŀ ŦǊƻƳ ǘƘŜ ŬŜƭŘ ŎƻƳǇƻƴŜƴǘǎ ŀƴŘ ƛǎǎǳŜǎ ŎƻƳπ
ƳŀƴŘǎ ǘƻ ǘƘŜ ŀŎǘǳŀǘƻǊǎ ŀǘ ǘƘŜ ŬŜƭŘ ƭŜǾŜƭΦ  
[ŜǾŜƭ о-п ς tƭŀƴǘ ŀƴŘ /ƻǊǇƻǊŀǘŜ [ŜǾŜƭΥ ¢Ƙƛǎ ƭŜǾŜƭ ŦƻŎǳǎŜǎ ƻƴ 

ǘƘŜ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ǘƘŀǘ Ŏŀƴ ōŜ ŜȄǇƭƻƛǘŜŘ ōȅ ŎƻƴƴŜŎǝƴƎ ǘƘŜ {/!5! 
{ȅǎǘŜƳ ǘƻ ǘƘŜ ǊŜǎǘ ƻŦ ǘƘŜ ŎƻǊǇƻǊŀǘŜ Lt ƴŜǘǿƻǊƪΦ 
Lƴ ƻǳǊ ǿƻǊƪΣ ǿŜ ƘŀǾŜ ŦǳǊǘƘŜǊ ǊŜŬƴŜŘ ǘƘŜ L/{ ǘŜǎǘōŜŘ ŜƴǾƛǊƻƴπ

ƳŜƴǘ ŀƴŘ ƛŘŜƴǝŬŜŘ ǘƘŜ Ƴƻǎǘ ǊŜƭŜǾŀƴǘ ǇǊƻǘƻŎƻƭǎ ǘƘŀǘ Ŏŀƴ ōŜ ǳǎŜŘ 
ŀǎ ǎƘƻǿƴ ƛƴ CƛƎǳǊŜ мΦ ²Ŝ ǿƛƭƭ ƛŘŜƴǝŦȅ ŀƴŘ ŀƴŀƭȅȊŜ ǘƘŜ ǘƘǊŜŀǘǎ ƻƴ 
ŜŀŎƘ ƭŜǾŜƭ ƻŦ ǘƘŜ L/{ ŜƴǾƛǊƻƴƳŜƴǘ ǎƘƻǿƴ ƛƴ ŬƎǳǊŜ мΦ   
¢ƻ ŘŜǾŜƭƻǇ ǘƘŜ ǇǊƻǇƻǎŜŘ ƳŜǘƘƻŘƻƭƻƎȅΣ ǿŜ ŀǊŜ ōǳƛƭŘƛƴƎ ŀ ǘŜǎǘōŜŘ 
ŀǎ ǎƘƻǿƴ ƛƴ ŬƎǳǊŜ нΦ ¢ƘŜ ƴŜǿ ǘŜǎǘōŜŘ Ŏƻƴǎƛǎǘǎ ƻŦ aƛŎǊƻƭƻƎƛŎ мплл 
όмтссΥ[он!²!ύ t[/Σ tŀƴŜƭǾƛŜǿ tƭǳǎ т όнтммtΥ¢¸/нм5у{ύ IaLΣ 
b¢/ aCру офрл . млY hƘƳ рϝ ¢ƘŜǊƳƛǎǘƻǊ ¢ŜƳǇŜǊŀǘǳǊŜ ǎŜƴǎƻǊǎΣ CƛƎ нΦ L/{ ¢ŜǎǘōŜŘ LƳǇƭŜƳŜƴǘŀǝƻƴ 

CƛƎ оΦ ¢ŜƳǇŜǊŀǘǳǊŜ ǎŜƴǎƻǊ Řŀǘŀ ŎƻƭƭŜŎǝƻƴ ŜȄǇŜǊƛƳŜƴǘΦ  

CƛƎ пΦ [ƻǎǎ ŦǳƴŎǝƻƴ ŦƻǊ ŎƭŀǎǎƛŬŎŀǝƻƴ ŀƭƎƻǊƛǘƘƳ 

wŜǎǳƭǘǎΥ 
LƴƛǝŀƭƭȅΣ ƻǳǊ Ǝƻŀƭ ƛǎ ǘƻ ŘŜǘŜŎǘ ŀƴȅ 

ŜǾŜƴǘ ǘǊƛƎƎŜǊŜŘ ōȅ ƳŀƭƛŎƛƻǳǎƭȅ ŎƘŀƴƎπ
ƛƴƎ ǘƘŜ ǎŜƴǎƻǊ Řŀǘŀ ƻǊ ǊŜǇƭŀŎƛƴƎ ǘƘŜ 
ǎŜƴǎƻǊǎ ƻǊ t[/ǎ ǿƛǘƘ ŎƻƳǇǊƻƳƛǎŜŘ 
ŘŜǾƛŎŜǎΦ CƛƎǳǊŜ о ǎƘƻǿǎ ǘƘŜ ŜȄǇŜǊƛπ
ƳŜƴǘ ǿŜ ǇŜǊŦƻǊƳŜŘ ǘƻ ŎƻƭƭŜŎǘ ǘƘŜ 
ǘŜƳǇŜǊŀǘǳǊŜ ǎŜƴǎƻǊ ŀƴŘ ǘƘŜƴ ǳǎŜ 
²ŀǾŜƭŜǘ ǘŜŎƘƴƛǉǳŜǎ ǘƻ ŎƭŀǎǎƛŦȅ ǘƘŜ 
Řŀǘŀ ǊŜŎŜƛǾŜŘ ŦǊƻƳ ŜŀŎƘ ǎŜƴǎƻǊΦ 
¢ƘŜ ŎƻƭƭŜŎǘŜŘ Řŀǘŀ ŎƻƴǎƛǎǘŜŘ ƻŦ 

ǝƳŜ-ǎŜǊƛŜǎ ƛƴŦƻǊƳŀǝƻƴ ŎƻƭƭŜŎǘŜŘ 
ƻǾŜǊ ǎŜǾŜǊŀƭ ƘƻǳǊǎ ŦǊƻƳ ǘƘŜǊƳƛǎǘƻǊǎΦ 
¢ƘŜ Ǌŀǿ Řŀǘŀ ǿŀǎ ŘƛǎŎǊŜǝȊŜŘ ǳǎƛƴƎ ŀ 
ŘƛǎŎǊŜǘŜ ǿŀǾŜƭŜǘ ǘǊŀƴǎŦƻǊƳΦ ¢ƘŜ 
ǘǊŀƴǎŦƻǊƳŜŘ Řŀǘŀ ǿŜǊŜ ŀƴŀƭȅȊŜŘ  
ǳǎƛƴƎ ŀ м-5 ŎƻƴǾƻƭǳǝƻƴŀƭ ƴŜǳǊŀƭ  

ƴŜǘǿƻǊƪΦ CƛƎǳǊŜ пΦ ǎƘƻǿǎ ǘƘŜ ƭƻǎǎ ŦǳƴŎǝƻƴ ŦƻǊ ǘƘŜ ǘƘŜǊƳƻƳŜǘŜǊ ŘŜǘŜŎǘƻǊ ǘƘŀǘ 
ǿŀǎ ǘǊŀƛƴŜŘ ƻǾŜǊ ƳƻǊŜ ǘƘŀƴ тл ŜǇƻŎƘǎ όƛΦŜΦΣ ǳǇŘŀǘŜǎ ǘƻ ǘƘŜ ƴŜǳǊŀƭ ƴŜǘǿƻǊƪύΦ 
²Ŝ ƴƻǝŎŜŘ ŀ ŎƻƴǾŜǊƎŜƴŎŜ ƛƴ ǘƘŜ ƭƻǎǎ ŦǳƴŎǝƻƴΣ ŀƴŘ ǿŜ ŀƭǎƻ ŘƛŘ ƴƻǘ ƻōǎŜǊǾŜ ŀ 
ƭŀǊƎŜ ŎƘŀƴƎŜ ƛƴ ǘƘŜ ŎƭŀǎǎƛŬŎŀǝƻƴ ŜǊǊƻǊ όǊŜŦŜǊ ǘƻ ǘƘŜ ŬƎǳǊŜ ōŜƭƻǿύ ŀǎ ǘƘŜ ƴŜǳπ

Ǌŀƭ ƴŜǘǿƻǊƪ ǿŀǎ ǘǊŀƛƴŜŘ ƻǾŜǊ ǝƳŜΦ ²Ŝ 
ǘǊŀƛƴŜŘ ǘƘŜ ŎƭŀǎǎƛŬŜǊ ǘƻ ŘŜǘŜŎǘ Ƴŀƭƛπ
Ŏƛƻǳǎ ǎŀƳǇƭŜǎΦ ¢ƘŜ ƳŀƭƛŎƛƻǳǎ Řŀǘŀ 
ǿŜǊŜ ƎŜƴŜǊŀǘŜŘ ŀǎ ŦƻƭƭƻǿǎΥ ǘƘŜ ƻǊƛƎƛπ
ƴŀƭ Řŀǘŀ ǿŜǊŜ ƳǳƭǝǇƭƛŜŘ ōȅ ŀ Ŏƻƴπ
ǎǘŀƴǘΣ ǘƘŜƴ ǿŜ ŀƭǎƻ ŀŘŘŜŘ ŀ Ŏƻƴǎǘŀƴǘ 
ǘƻ ǘǊŀƴǎŦƻǊƳ ǘƘŜ Řŀǘŀ ǘƻ ƳŀƪŜ ƛǘ ŀǇπ
ǇŜŀǊ ǘƘŀǘ ǘƘŜȅ ǿŜǊŜ ƴƻǘ ƴƻǊƳŀƭ Řŀǘŀ 
ǎŀƳǇƭŜǎΦ  



 

 мс 

)ÓÓÕÅ ɉρɊ 3ÐÒÉÎÇ ςπςπ ÎÎÓÁ-ÐÁÃÔȢÏÒÇ 

tǊƻōƭŜƳΦ ¢ƘŜ ŜȄǇƭƻǎƛǾŜ ƎǊƻǿǘƘ ƻŦ L¢ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎΣ ŎƭƻǳŘ ǎȅǎǘŜƳǎΣ ŀƴŘ Lƻ¢ ƘŀǾŜ ǊŜǎǳƭǘŜŘ ƛƴ ŎƻƳǇƭŜȄ ŎȅōŜǊ ǎȅǎǘŜƳǎ 

ǘƘŀǘ ŀǊŜ ŜȄǘǊŜƳŜƭȅ ŘƛŶŎǳƭǘ ǘƻ ǎŜŎǳǊŜ ŀƴŘ ǇǊƻǘŜŎǘ ŘǳŜ ǘƻ Ƴŀƴȅ ŦŀŎǘƻǊǎ ǎǳŎƘ ŀǎ ǘƘŜƛǊ ǎƛȊŜΣ ŀǊŎƘƛǘŜŎǘǳǊŜ ŎƻƳǇƭŜȄƛǘȅΣ ŘƛǎǘǊƛōπ

ǳǘŜŘ ƴŀǘǳǊŜΣ ƘŜǘŜǊƻƎŜƴŜƛǘȅΣ ǘƘŜ ƭŀǊƎŜ ƴǳƳōŜǊǎ ƻŦ ǳǎŜǊǎΣ ŀƴŘ ŘƛǾŜǊǎƛǘȅ ƻŦ ǎŜǊǾƛŎŜǎ ǇǊƻǾƛŘŜŘΣ Ƨǳǎǘ ǘƻ ƴŀƳŜ ŀ ŦŜǿΦ ¢ƘŜǎŜ 

ƘŀǾŜ ǊŜǎǳƭǘŜŘ ƛƴ ǘƘŜ ƛƴŎǊŜŀǎŜ ƻŦ ǘƘŜ ŀǧŀŎƪ ǎǳǊŦŀŎŜ ƻŦ ŎȅōŜǊ-ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ōȅ ǎŜǾŜǊŀƭ ƻǊŘŜǊǎ ƻŦ ƳŀƎƴƛǘǳŘŜǎΦ ¢ƘŜǎŜ ŎƘŀƭπ

ƭŜƴƎŜǎΣ ŎƻǳǇƭŜŘ ǿƛǘƘ ŀ ǎƘƻǊǘŀƎŜ ƻŦ ǎƪƛƭƭŜŘ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜȄǇŜǊǘǎ ŀƴŘ ǘƘŜ ŜȄǘǊŜƳŜ ŘƛŶŎǳƭǘȅ ƛƴ ǎŜǩƴƎ ǳǇ ŜȄǇŜǊƛƳŜƴǘŀƭ 

ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜƴǾƛǊƻƴƳŜƴǘǎΣ ƘŀǾŜ ǊŜǎǳƭǘŜŘ ƛƴ ŎȅōŜǊ ǎȅǎǘŜƳǎ ǘƘŀǘ ŀǊŜ ǾǳƭƴŜǊŀōƭŜ ŀƴŘ Ŝŀǎƛƭȅ ŜȄǇƭƻƛǘŀōƭŜ ōȅ ŎȅōŜǊŀǧŀŎƪǎΦ 

¢ƘŜǊŜŦƻǊŜΣ ǘƘŜǊŜ ƛǎ ŀ ŎǊƛǝŎŀƭ ƴŜŜŘ ŦƻǊ ŎȅōŜǊǎŜŎǳǊƛǘȅ ǘŜǎǘōŜŘǎ ǘƻ ǘǊŀƛƴ ǎǘǳŘŜƴǘǎ ƻƴ Ƙƻǿ ǘƻ ŘŜǘŜŎǘ ŜȄƛǎǝƴƎ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ƛƴ 

ŎȅōŜǊ ǎȅǎǘŜƳǎ ŀƴŘ ǇǊƻǘƻŎƻƭǎ ŀƴŘ Ƙƻǿ ǘƻ ǇǊƻǘŜŎǘ ǘƘŜƳ ŦǊƻƳ ƳŀƭƛŎƛƻǳǎ ŀǧŀŎƪǎΦ 

 

!ǇǇǊƻŀŎƘΦ Lƴ ǘƘƛǎ ǇǊƻƧŜŎǘΣ ǿŜ ŘŜǾŜƭƻǇŜŘ ŀ /ȅōŜǊǎŜŎǳǊƛǘȅ [ŀōƻǊŀǘƻǊȅ ŀǎ ŀ {ŜǊǾƛŎŜ ό/[ŀŀ{ύ ŀǎ ǎƘƻǿƴ ƛƴ CƛƎǳǊŜ м ǿƘƛŎƘ 

ŀƛƳǎ ŀǘ ƻũŜǊƛƴƎ ǾƛǊǘǳŀƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀƴŘ ƻǇŜǊŀǝƻƴǎ ŜȄǇŜǊƛƳŜƴǘǎ ŀǎ ŀ ŎƭƻǳŘ ǎŜǊǾƛŎŜ ǘƘŀǘ Ŏŀƴ ōŜ ŀŎŎŜǎǎŜŘ ŦǊƻƳ ŀƴȅǿƘŜǊŜ 

ŀƴŘ ŦǊƻƳ ŀƴȅ ŘŜǾƛŎŜ όŘŜǎƪǘƻǇΣ ƭŀǇǘƻǇΣ ǘŀōƭŜǘΣ ǎƳŀǊǘ ƳƻōƛƭŜ ŘŜǾƛŎŜΣ ŜǘŎΦύ ǿƛǘƘ LƴǘŜǊƴŜǘ ŎƻƴƴŜŎǝǾƛǘȅΦ ¢ƘŜ /[ŀŀ{ ŜƴŀōƭŜǎ 

/ƛƘŀƴ ¢ǳƴŎ tǊŀǝƪ {ŀǘŀƳ 

CƛƎ мΦ /[ŀŀ{ ƻũŜǊǎ ǳōƛǉǳƛǘƻǳǎ ŀŎŎŜǎǎ ǘƻ ǾƛǊǘǳŀƭ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ŜȄǇŜǊƛƳŜƴǘǎ  
ŦǊƻƳ ŀƴȅǿƘŜǊŜΣ ŀƴȅ ǝƳŜΣ ŀƴŘ ǳǎƛƴƎ ŀƴȅ ŘŜǾƛŎŜ ǿƛǘƘ LƴǘŜǊƴŜǘ ŎƻƴƴŜŎǝǾƛǘȅ  

Cybersecurity Lab as a Service  

(CLaaS) 

#ÉÈÁÎ 4ÕÎÃȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 
0ÒÁÔÉË 3ÁÔÁÍȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

ɉÈÔÔÐȡȾȾ×××ȢÁÓËÃÙÐÅÒÔȢÏÒÇȾÎÏÄÅȾυɊ 

/ƻƴǝƴǳŜ ƻƴ ǇŀƎŜ мт 



 

 мт 

)ÓÓÕÅ ɉρɊ 3ÐÒÉÎÇ ςπςπ ÎÎÓÁ-ÐÁÃÔȢÏÒÇ 

ǎǘǳŘŜƴǘǎ ƻǊ ǘǊŀƛƴŜŜǎ ǘƻ ŎƻƴŘǳŎǘ ǾƛǊǘǳŀƭ ŎȅōŜǊ ƻǇŜǊŀǝƻƴǎ ŜȄǇŜǊƛƳŜƴǘǎ ƛƴ ŀ ŎƭƻǎŜŘ ǾƛǊǘǳŀƭ ŎƭƻǳŘ ŜƴǾƛǊƻƴƳŜƴǘ ǘƻΥ ŀύ ǳƴŘŜǊπ

ǎǘŀƴŘ ǘƘŜ ƳŜǘƘƻŘƻƭƻƎȅ ƻŦ ƭŀǳƴŎƘƛƴƎ ŎȅōŜǊ ŀǧŀŎƪǎΤ ōύ ǘǊŀƛƴ ƻƴ Ƙƻǿ ǘƻ ǳǎŜ ŎȅōŜǊ ǎŜŎǳǊƛǘȅ ŘŜǘŜŎǝƻƴ ŀƴŘ ǇǊƻǘŜŎǝƻƴ ǘƻƻƭǎΤ 

Ŏύ ǇŜǊŦƻǊƳ ǇŜƴŜǘǊŀǝƻƴ ǘŜǎǝƴƎ ŦƻǊ ǎƻƊǿŀǊŜ ǎȅǎǘŜƳǎΤ ŀƴŘ Řύ ŜǾŀƭǳŀǘŜ ƴŜǿ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŘŜǘŜŎǝƻƴ ŀƴŘ ǇǊƻǘŜŎǝƻƴ ŀƭƎƻπ

ǊƛǘƘƳǎΦ  

²Ŝ ƘŀǾŜ ŘŜǾŜƭƻǇŜŘ ŀ ǇǊƻƻŦ-ƻŦ-ŎƻƴŎŜǇǘ /[ŀŀ{ ǇǊƻǘƻǘȅǇŜ ǘƘŀǘ Ƙŀǎ ōŜŜƴ ǇƻǊǘŜŘ ǘƻ !ƳŀȊƻƴ !²{ ǇǳōƭƛŎ ŎƭƻǳŘ ŀƴŘ ƛǎ 

ŎǳǊǊŜƴǘƭȅ ǳǎŜŘ ōȅ ǎǘǳŘŜƴǘǎ ŀǘ ¦! ¢ƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ ŀǎ ǿŜƭƭ ŀǎ ǎǘǳŘŜƴǘǎ ŀǘ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ [ȅƻƴ мΣ CǊŀƴŎŜΣ ǿƘƻ 

ǳǎŜ ǘƘŜ ǎƻƭǳǝƻƴ ŦƻǊ ¢ƘŜ /[ŀŀ{ ǾƛǊǘǳŀƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŜȄǇŜǊƛƳŜƴǘǎΦ ¢ƘŜǎŜ ŜȄǇŜǊƛƳŜƴǘǎ ŀǊŜ ŀŎŎŜǎǎƛōƭŜ ŦǊƻƳ ƻǳǊ !ƪǎ/ȅǇŜǊǘ 

ǇƻǊǘŀƭΣ ǿǿǿΦŀǎƪŎȅǇŜǊǘΦƻǊƎΦ ¢ƘŜ ōŜƭƻǿ CƛƎǳǊŜ ŘŜƳƻƴǎǘǊŀǘŜ ǘƘŜ /[ŀŀ{ ŀǊŎƘƛǘŜŎǘǳǊŜ ǘƘŀǘ ǿƛƭƭ ōŜ ǳǎŜŘ ǘƻ ƛƳǇƭŜƳŜƴǘ ǘƘŜ 

ǇǊƻǇƻǎŜŘ /[ŀŀ{ ŦǳƴŎǝƻƴǎ ŀƴŘ ǎŜǊǾƛŎŜǎΦ  

¦ǎƛƴƎ ǘƘŜ ǿŜō ōǊƻǿǎŜǊΣ ǘƘŜ ǳǎŜǊ Ŏŀƴ ƭƻƎ-ƛƴ ǘƻ ǘƘŜ /[ŀŀ{ ǿŜōǎƛǘŜ ǿƘŜǊŜ ǘƘŜ ǳǎŜǊ ǎŜƭŜŎǘǎ ǘƘŜ ǾƛǊǘǳŀƭ ŎȅōŜǊǎŜŎǳǊƛǘȅ ƻǊ 

ŎȅōŜǊ ƻǇŜǊŀǝƻƴ ŜȄǇŜǊƛƳŜƴǘ ǊŜǉǳƛǊŜŘ ōȅ ŀ ƎƛǾŜƴ ǘǊŀƛƴƛƴƎ ǇǊƻƎǊŀƳΦ .ŀǎŜŘ ƻƴ ǘƘŜ ǳǎŜǊΩǎ ǊŜǉǳŜǎǘΣ ǘƘŜ ŎƻƴǘǊƻƭƭŜǊ ŎǊŜŀǘŜǎ 

ǘƘŜ ƴŜŎŜǎǎŀǊȅ ǾƛǊǘǳŀƭ ŜȄǇŜǊƛƳŜƴǘ ŜƴǾƛǊƻƴƳŜƴǘ ōȅ ǎŜǩƴƎ ǳǇ ŀƭƭ ǘƘŜ ±aǎ ŀƴŘ ǎƻƊǿŀǊŜ ǘƻƻƭǎ ŦƻǊ ǘƘŜ ǎŜƭŜŎǘŜŘ ŜȄǇŜǊƛƳŜƴǘΦ 

¢ƘŜ ǊŜǉǳƛǊŜŘ ±aǎ ŀǊŜ ŎǊŜŀǘŜŘ ŦǊƻƳ ŀ ŎƻƳōƛƴŀǝƻƴ ƻŦ ό/ƻƴŬƎǳǊŀǝƻƴǎΣ h{ǎΣ ŀƴŘ ǎƻƊǿŀǊŜύΦ ¢ƘŜ /[ŀŀ{ ƛǎ ǇǊƻǾƛŘŜŘ ǿƛǘƘ ŀ 

ƭƻŎŀƭ ǊŜǎƻǳǊŎŜ Ǉƻƻƭ ǘƘŀǘ Ƙŀǎ ŦƻǳǊ ǊŜǇƻǎƛǘƻǊƛŜǎΥ мύ ±a ŎƻƴŬƎǳǊŀǝƻƴ ǊŜǇƻǎƛǘƻǊȅΤ нύ h{ǎ ǘŜƳǇƭŀǘŜǎ ǊŜǇƻǎƛǘƻǊȅΤ оύ {ƻƊǿŀǊŜ 

ǊŜǇƻǎƛǘƻǊȅΤ ŀƴŘ пύ 9ƴǾƛǊƻƴƳŜƴǘ ǊŜǇƻǎƛǘƻǊȅΦ ±a ŎƻƴŬƎǳǊŀǝƻƴ ǊŜǇƻǎƛǘƻǊȅ ǎǘƻǊŜǎ ±a ŎƻƴŬƎǳǊŀǝƻƴ ǘŜƳǇƭŀǘŜǎ ǘƻ ŘŜǘŜǊƳƛƴŜ 

ǘƘƛƴƎǎ ƭƛƪŜ ǘƘŜ ƴǳƳōŜǊ ƻŦ ŎƻǊŜǎΣ ŀǎǎƛƎƴŜŘ Ƴŀƛƴ ƳŜƳƻǊȅΣ ŀƴŘ ǘƘŜ ƴǳƳōŜǊ ƻŦ ƴŜǘǿƻǊƪ ƛƴǘŜǊŦŀŎŜǎΦ ¢ƘŜ h{ǎ ǊŜǇƻǎƛǘƻǊȅ ǿƛƭƭ 

ƘŀǾŜ ǘƘŜ ƛƳŀƎŜǎ ƻŦ ǘƘŜ h{ǎ ǘƘŀǘ ŀǊŜ ǳǎŜŘ ōȅ ǘƘŜ ŜȄǇŜǊƛƳŜƴǘǎ ŀƴŘ ǘƘŜƛǊ ƳŜǘŀŘŀǘŀΤ ŦƻǊ ŜȄŀƳǇƭŜΣ ǘƘŜ ƳƛƴƛƳǳƳ ŎƻǊŜΣ Ƴƛƴƛπ

ƳǳƳ Řƛǎƪ ǎǇŀŎŜΣ ŀƴŘ ƳƛƴƛƳǳƳ ƳŜƳƻǊȅ ǊŜǉǳƛǊŜƳŜƴǘǎΦ ¢ƘŜ ǎƻƊǿŀǊŜ ǊŜǇƻǎƛǘƻǊȅ ǎǘƻǊŜǎ ǘƘŜ ǎƻƊǿŀǊŜ ǇŀŎƪŀƎŜǎ όŜΦƎΦΣ 

²ƛǊŜǎƘŀǊƪΣ !ǇŀŎƘŜ ²ŜōǎŜǊǾŜǊΣ ōƛƴŘфΣ IǇƛƴƎоΣ IȅŘǊŀύΣ ŎƻƴŬƎǳǊŀǝƻƴǎ ƻŦ ǘƘŜ ǇŀŎƪŀƎŜǎΣ ŀƴŘ ŘŜǇƭƻȅƳŜƴǘ ŎƻƴŘƛǝƻƴǎΦ ¢ƘŜ 

ŜƴǾƛǊƻƴƳŜƴǘ ǊŜǇƻǎƛǘƻǊȅ ǎǘƻǊŜǎ ƛƴŦƻǊƳŀǝƻƴ ŀōƻǳǘ ŀ ǿƘƻƭŜ ŎƻƳǇƭŜǘŜ ǘŜǎǘ ŜƴǾƛǊƻƴƳŜƴǘ ƻǊ ŀƴ ŜȄǇŜǊƛƳŜƴǘΣ Τ ƛΦŜΦΣ ƛǘ ǎǘƻǊŜǎ 

ǊŜǉǳƛǊŜŘ ±a ŎƻƴŬƎǳǊŀǝƻƴΣ h{ǎ ƛƳŀƎŜ ǘȅǇŜ ƻƴ ǘƘŜ ǊŜǉǳƛǊŜŘ ±aǎΣ Ƙƻǿ ǘƘŜ h{ǎ ƴŜŜŘ ǘƻ ōŜ ŎƻƴŬƎǳǊŜŘΣ ǿƘŀǘ ǎƻƊǿŀǊŜ ǘƻ 

ōŜ Ǌǳƴ ŀƴŘ Ƙƻǿ όŜΦƎΦΣ ǳǎŜǊ ŀŎŎŜǎǎύΣ Ƙƻǿ ǘƘŜ ǎƻƊǿŀǊŜ ƴŜŜŘǎ ǘƻ ōŜ ŎƻƴŬƎǳǊŜŘΣ ŀƴŘ Ŭƴŀƭƭȅ ǿƘŀǘ ǎƘƻǳƭŘ ōŜ ǘƘŜ ƴŜǘǿƻǊƪ 

ǎǘǊǳŎǘǳǊŜ ŦƻǊ ŎƻƴƴŜŎǝƴƎ ǘƘŜ ŜƴǾƛǊƻƴƳŜƴǘΦ 

CƛƎ нΦ /[ŀŀ{ ŀǊŎƘƛǘŜŎǘǳǊŜ ŀƴŘ ƛǘǎ Ƴŀƛƴ ŎƻƳǇƻƴŜƴǘǎ  

http://www.askcypert.org


 

 му 

)ÓÓÕÅ ɉρɊ 3ÐÒÉÎÇ ςπςπ ÎÎÓÁ-ÐÁÃÔȢÏÒÇ 

CƛƎ мΦ CŜŘŜǊŀǘŜŘ ¢ŜǎǘōŜŘǎ ŦƻǊ  

9ȄǇŜǊƛƳŜƴǘŀǝƻƴΣ ±ŀƭƛŘŀǝƻƴ ŀƴŘ 5ŜƳƻƴǎǘǊŀǝƻƴ 

9ƳŜǊƎƛƴƎ ǎƳŀǊǘ Ŏƛǘȅ ǎȅǎǘŜƳǎ ŀƴŘ ŀǇǇƭƛŎŀǝƻƴǎ ŀǊŜ ǎƻ ŎƻƳǇƭŜȄ ŀƴŘ ŘƛǾŜǊǎŜ όŘƛũŜǊŜƴǘ ǉǳŀƭƛǘȅ ƻŦ ǎŜǊǾƛŎŜΣ ŘŜƭŀȅΣ ŎƻƳǇǳπ

ǝƴƎ ŎŀǇŀōƛƭƛǝŜǎΣ ŜǘŎΦύ ǘƘŀǘ ǘǊŀŘƛǝƻƴŀƭ ŀǇǇǊƻŀŎƘŜǎ ŦƻǊ ŎȅōŜǊǎŜŎǳǊƛǘȅΣ ǇŜǊŦƻǊƳŀƴŎŜ ǇǊŜŘƛŎǝƻƴΣ ƳŜŀǎǳǊŜƳŜƴǘ ŀƴŘ ƳŀƴŀƎŜπ

ƳŜƴǘ ŀǊŜ ƴƻǘ ŀǇǇƭƛŎŀōƭŜ ƛƴ ŀ ǎǘǊŀƛƎƘǜƻǊǿŀǊŘ ƳŀƴƴŜǊΦ ¢ƘǳǎΣ ǿŜ ǇǊƻǇƻǎŜŘ ǘƻ ǳǎŜ ŦŜŘŜǊŀǘŜŘ ŦǊŀƳŜǿƻǊƪ ŦƻǊ Řŀǘŀ ŀƴŀƭȅǝŎǎ 

ŀƴŘ ŘŜŎƛǎƛƻƴ ƳŀƪƛƴƎ ƛǎ ŘŜǇƛŎǘŜŘ ƛƴ ǘƘŜ ŬƎǳǊŜ ōŜƭƻǿΣ ǿƘŜǊŜ ƛƴŘƛǾƛŘǳŀƭ ƻǊ ƎǊƻǳǇ ƻŦ ŘƻƳŀƛƴ ǎǇŜŎƛŬŎ ŘŜǾƛŎŜǎ ōȅ ŦƻǊƳƛƴƎ 

ŎƭǳǎǘŜǊǎ Ŏŀƴ ǇǊƻŎŜǎǎ ǘƘŜ Řŀǘŀ ŦƻǊ ŀ ǊŜŀƭ-ǝƳŜ ǊŜǎǇƻƴǎŜ ƻƉƻŀŘ ǘƘŜƛǊ Řŀǘŀ ǘƻ ǘƘŜ ŜŘƎŜ ŦƻǊ ƴŜŀǊ ǊŜŀƭ-ǝƳŜ ǇǊƻŎŜǎǎƛƴƎ ŀƴŘ 

ƎŜǘ ǘƘŜ ǊŜǎǇƻƴǎŜ ōŀŎƪ ƻǊ ǳǎŜ ǘƘŜ ŎƭƻǳŘ ŎƻƳǇǳǝƴƎ ŦƻǊ ƻũ-ƭƛƴŜ ǇǊƻŎŜǎǎƛƴƎ ŀƴŘ Řŀǘŀ ǿŀǊŜƘƻǳǎƛƴƎΦ ²Ŝ ŀǊŜ ƛƴ ǘƘŜ ǇǊƻŎŜǎǎ ƻŦ 

ŘŜǾŜƭƻǇƛƴƎ ŀ ŦŜŘŜǊŀǘŜŘ ǘŜǎǘōŜŘǎ ǘƘŀǘ Ŏŀƴ ƛƴǘŜƎǊŀǘŜ Ƴŀƴȅ ŘƛũŜǊŜƴǘ ŎȅōŜǊ ǇƘȅǎƛŎŀƭ ǘŜǎǘōŜŘǎ ǘƻ ǎǘǳŘȅ ǘƘŜ ƛƴǘŜǊŘŜǇŜƴŘŜƴπ

5ŀƴŘŀ wŀǿŀǘ 

Federated Cybersecurity Testbed 

$ÁÎÄÁ 2Á×ÁÔȟ (Ï×ÁÒÄ 5ÎÉÖÅÒÓÉÔÙ 

ŎƛŜǎ ŀƳƻƴƎ ŘƛũŜǊŜƴǘ ǎƳŀǊǘ Ŏƛǘȅ ŀǇǇƭƛŎŀǝƻƴǎ 

όŜΦƎΦ ǘƘŜ ƛƳǇŀŎǘ ƻŦ ǇƻǿŜǊ ŦŀƛƭǳǊŜǎ ƻƴ ǘǊŀƴǎπ

ǇƻǊǘŀǝƻƴǎΣ ŬƴŀƴŎƛŀƭ ƴŜǘǿƻǊƪǎΣ ƘƻǎǇƛǘŀƭǎΣ 

ŜǘŎΦύΤ ŀƴŘ ǘƻ ǳǎŜ ǘƘŜ ŦŜŘŜǊŀǘŜŘ ǘŜǎǘōŜŘ ŦƻǊ 

ŜȄǇŜǊƛƳŜƴǘŀǝƻƴΣ ǾŀƭƛŘŀǝƻƴ ŀƴŘ ǘǊŀƛƴƛƴƎ ƻƴ 

ǘƘŜ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŘŜǘŜŎǝƻƴ ŀƴŘ ǇǊƻǘŜŎǝƻƴ 

ǘƻƻƭǎ ǘƻ ōŜ ŘŜǾŜƭƻǇŜŘ ƛƴ ǘƘƛǎ ǇǊƻƧŜŎǘΦ  

 

5ǊΦ wŀǿŀǘ ƛǎ ŜƴƎŀƎŜŘ ƛƴ ǊŜǎŜŀǊŎƘ ŀƴŘ ǘŜŀŎƘπ

ƛƴƎ ƛƴ ǘƘŜ ŀǊŜŀǎ ƻŦ ŎȅōŜǊǎŜŎǳǊƛǘȅΣ ƳŀŎƘƛƴŜ 

ƭŜŀǊƴƛƴƎΣ ŀƴŘ ǿƛǊŜƭŜǎǎ ƴŜǘǿƻǊƪƛƴƎ ŦƻǊ ŜƳŜǊƎπ

ƛƴƎ ƴŜǘǿƻǊƪŜŘ ǎȅǎǘŜƳǎΣ ƛƴŎƭǳŘƛƴƎ ŎȅōŜǊ-

ǇƘȅǎƛŎŀƭ ǎȅǎǘŜƳǎΣ LƴǘŜǊƴŜǘ-ƻŦ-¢ƘƛƴƎǎΣ ǎƳŀǊǘ 

ŎƛǝŜǎΣ ǎƻƊǿŀǊŜ-ŘŜŬƴŜŘ ǎȅǎǘŜƳǎΣ ŀƴŘ ǾŜƘƛŎǳπ

ƭŀǊ ƴŜǘǿƻǊƪǎΦ Iƛǎ ǇǊƻŦŜǎǎƛƻƴŀƭ ŎŀǊŜŜǊ ŎƻƳπ

ǇǊƛǎŜǎ ƳƻǊŜ ǘƘŀƴ мр ȅŜŀǊǎ ƛƴ ŀŎŀŘŜƳƛŀΣ ƎƻǾπ

ŜǊƴƳŜƴǘΣ ŀƴŘ ƛƴŘǳǎǘǊȅΦ IŜ Ƙŀǎ ǎŜŎǳǊŜŘ ƻǾŜǊ 

Ϸп Ƴƛƭƭƛƻƴ ƛƴ ǊŜǎŜŀǊŎƘ ŦǳƴŘƛƴƎ ŦǊƻƳ ǘƘŜ ¦{ 

bŀǝƻƴŀƭ {ŎƛŜƴŎŜ CƻǳƴŘŀǝƻƴΣ ¦{ 5ŜǇŀǊǘƳŜƴǘ 

ƻŦ IƻƳŜƭŀƴŘ {ŜŎǳǊƛǘȅΣ 5ŜǇŀǊǘƳŜƴǘ ƻŦ 9ƴŜǊπ

ƎȅΣ bŀǝƻƴŀƭ bǳŎƭŜŀǊ {ŜŎǳǊƛǘȅ !ŘƳƛƴƛǎǘǊŀǝƻƴ 

όbb{!ύΣ 5ƻ5 wŜǎŜŀǊŎƘ [ŀōǎΣ LƴŘǳǎǘǊȅ 

όaƛŎǊƻǎƻƊΣ LƴǘŜƭΣ ŜǘŎΦύ ŀƴŘ ǇǊƛǾŀǘŜ CƻǳƴŘŀπ

ǝƻƴǎΦ   
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5ǊΦ 5ŀƴŘŀ .Φ wŀǿŀǘ ƛǎ ŀƴ !ǎǎƻŎƛŀǘŜ tǊƻŦŜǎǎƻǊ ƛƴ ǘƘŜ 5ŜǇŀǊǘƳŜƴǘ ƻŦ 9ƭŜŎǘǊƛŎŀƭ 9ƴƎƛƴŜŜǊƛƴƎ ϧ /ƻƳǇǳǘŜǊ {ŎƛŜƴŎŜ 

ό99/{ύΣ CƻǳƴŘƛƴƎ 5ƛǊŜŎǘƻǊ ƻŦ ǘƘŜ IƻǿŀǊŘ ¦ƴƛǾŜǊǎƛǘȅ 5ŀǘŀ {ŎƛŜƴŎŜ ŀƴŘ /ȅōŜǊǎŜŎǳǊƛǘȅ /ŜƴǘŜǊ ό5{/нύΣ CƻǳƴŘƛƴƎ 5ƛǊŜŎǘƻǊ ƻŦ 

/ȅōŜǊ-ǎŜŎǳǊƛǘȅ ŀƴŘ ²ƛǊŜƭŜǎǎ bŜǘǿƻǊƪƛƴƎ LƴƴƻǾŀǝƻƴǎ ό/²ƛbǎύ wŜǎŜŀǊŎƘ [ŀōΣ DǊŀŘǳŀǘŜ tǊƻƎǊŀƳ 5ƛǊŜŎǘƻǊ ƻŦ IƻǿŀǊŘ-/{ 

tǊƻƎǊŀƳǎ ŀƴŘ 5ƛǊŜŎǘƻǊ ƻŦ DǊŀŘǳŀǘŜ /ȅōŜǊǎŜŎǳǊƛǘȅ /ŜǊǝŬŎŀǘŜ tǊƻƎǊŀƳ ŀǘ IƻǿŀǊŘ ¦ƴƛǾŜǊǎƛǘȅΣ ²ŀǎƘƛƴƎǘƻƴΣ 5/Σ ¦{!Φ  

Iƛǎ ǘŜŀƳ ƛƴŎƭǳŘŜǎ ƎǊŀŘǳŀǘŜ ŀƴŘ ǳƴŘŜǊƎǊŀŘ ǎǘǳŘŜƴǘǎ ŀǎ ŦƻƭƭƻǿǎΦ 

Howard University Research Team 

9Ǌƛƪ aǳƘŀǝ 

tƘ5 /ŀƴŘƛŘŀǘŜ 

wƻƴŀƭŘ 5ƻƪǳ 

tƘ5 /ŀƴŘƛŘŀǘŜ 

!ōŘǳƭƘŀƳƛŘ !ŘŜōŀȅƻ  

tƘ5 /ŀƴŘƛŘŀǘŜ 

Yƛƪƛƻƭŀ !ƪŀƴōƛ 

¦ƴŘŜǊƎǊŀŘ 

WŀǎƳƻƴ /ƻƻƭŜȅ  

¦ƴŘŜǊƎǊŀŘ 

5ŀƭƛƭŀ {Ŏƻǧ 

¦ƴŘŜǊƎǊŀŘ 

DŜƴŜǎƛǎ {ƳƻǘƘŜǊǎ  

¦ƴŘŜǊƎǊŀŘ 

5ŜǊŜƪ aŀƧƻǊ  

¦ƴŘŜǊƎǊŀŘ 

Wǳǎǝƴ {ǘŜǿŀǊǘ  

¦ƴŘŜǊƎǊŀŘ 
hƭǳǿŀŘŀǊŜ hΦ .ŀƴƪƻƭŜ  

¦ƴŘŜǊƎǊŀŘ 
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17 NTU Students to Receive  

UA/PACT Network Security Certificate 

3ÁÌÉÍ (ÁÒÉÒÉȟ 5ÎÉÖÅÒÓÉÔÙ ÏÆ !ÒÉÚÏÎÁ 

/ŜǊǝŬŎŀǘŜ hōƧŜŎǝǾŜǎΥ 

¢Ƙƛǎ ŎŜǊǝŬŎŀǘŜ ƛǎ ƛƴǘŜƴŘŜŘ ǘƻ ǘŜŎƘƴƛŎŀƭ ǇǊƻŦŜǎǎƛƻƴŀƭǎ ǿƘƻ ǿŀƴǘ ǘƻ ōŜŎƻƳŜ ŜȄǇŜǊǘǎ ƛƴ ƴŜǘǿƻǊƪ ƻǇŜǊŀǝƻƴǎ ŀƴŘ ǎŜŎǳǊƛǘȅΦ 
¢ƘŜ ¦!-b{/ ǿƛƭƭ ŜƴŀōƭŜ ȅƻǳ ǿƘŜƴ ȅƻǳ ǎǳŎŎŜǎǎŦǳƭƭȅ ŎƻƳǇƭŜǘŜ ǘƘƛǎ ŎŜǊǝŬŎŀǘŜ ǇǊƻƎǊŀƳ ǘƻ ǳǎŜ ǘƘŜ Řŀǘŀ ŎƻƭƭŜŎǘŜŘ ŦǊƻƳ ŀ 
ǾŀǊƛŜǘȅ ƻŦ ŎȅōŜǊ ŘŜŦŜƴǎŜ ǘƻƻƭǎ όŜΦƎΦΣ L5{ ŀƭŜǊǘǎΣ ŬǊŜǿŀƭƭǎΣ ƴŜǘǿƻǊƪ ǘǊŀŶŎ ƭƻƎǎύ ǘƻ ŀƴŀƭȅȊŜ ƴŜǘǿƻǊƪ ŜǾŜƴǘǎ ŦƻǊ ǘƘŜ ǇǳǊǇƻǎŜ 
ƻŦ ŘŜǘŜŎǝƴƎ ŀƴŘ ƳƛǝƎŀǝƴƎ ŀǧŀŎƪǎ ŀƎŀƛƴǎǘ ǘƘŜ ƴŜǘǿƻǊƪΦ 

¢ƘŜ ǎƪƛƭƭǎ ǘƻ ōŜ ƭŜŀǊƴŜŘ ŀŎŎƻǊŘƛƴƎ ǘƻ ǘƘŜ bŀǝƻƴŀƭ LƴƛǝŀǝǾŜ ƻƴ /ȅōŜǊǎŜŎǳǊƛǘȅ ŦƻǊ 9ŘǳŎŀǝƻƴ όbL/9ύ όbL{¢ {t улл-мумύ ŀǊŜ 
ǘƘŜ ŦƻƭƭƻǿƛƴƎΥ 

¶{ƪƛƭƭ ƛƴ ŎƻƴŘǳŎǝƴƎ ǾǳƭƴŜǊŀōƛƭƛǘȅ ǎŎŀƴǎ ŀƴŘ ǊŜŎƻƎƴƛȊƛƴƎ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ ό{лллмύ 

¶{ƪƛƭƭ ƛƴ ŀƴŀƭȅȊƛƴƎ ƴŜǘǿƻǊƪ ǘǊŀŶŎ ŎŀǇŀŎƛǘȅ ŀƴŘ ǇŜǊŦƻǊƳŀƴŎŜ ŎƘŀǊŀŎǘŜǊƛǎǝŎǎ ό{лллпύ 

¶{ƪƛƭƭ ƛƴ ŘŜǘŜŎǝƴƎ Ƙƻǎǘ ŀƴŘ ƴŜǘǿƻǊƪ-ōŀǎŜŘ ƛƴǘǊǳǎƛƻƴǎ Ǿƛŀ ƛƴǘǊǳǎƛƻƴ ŘŜǘŜŎǝƻƴ ǘŜŎƘƴƻƭƻƎƛŜǎ ό{ллнрύ 

¶{ƪƛƭƭ ƛƴ ǇŜǊŦƻǊƳƛƴƎ ǇŀŎƪŜǘ-ƭŜǾŜƭ ŀƴŀƭȅǎƛǎ ǳǎƛƴƎ ŀǇǇǊƻǇǊƛŀǘŜ ǘƻƻƭǎ όŜΦƎΦΣ ²ƛǊŜǎƘŀǊƪΣ ǘŎǇŘǳƳǇύ ό{ллпсύ 

¶{ƪƛƭƭ ƛƴ ǳǎƛƴƎ ±ƛǊǘǳŀƭ tǊƛǾŀǘŜ bŜǘǿƻǊƪ ό±tbύ ŘŜǾƛǎŜǎ ŀƴŘ ŜƴŎǊȅǇǝƻƴ ό{ллрфύ 

¶{ƪƛƭƭ ƛƴ ǇǊƻǘŜŎǝƴƎ ŀ ƴŜǘǿƻǊƪ ŀƎŀƛƴǎǘ ƳŀƭǿŀǊŜ ό{ллтфύ 

¶{ƪƛƭƭ ƛƴ ǳǎƛƴƎ ƴŜǘǿƻǊƪ ŀƴŀƭȅǎƛǎ ǘƻƻƭǎ ǘƻ ƛŘŜƴǝŦȅ ǾǳƭƴŜǊŀōƛƭƛǝŜǎ όŜΦƎΦΣ ŦǳȊȊƛƴƎΣ ƴƳŀǇΣ ŜǘŎΦύ 

¶{ƪƛƭƭ ƛƴ ŎƻƴŬƎǳǊƛƴƎ ŀƴŘ ǳǝƭƛȊƛƴƎ ƴŜǘǿƻǊƪ ǇǊƻǘŜŎǝƻƴ ŎƻƳǇƻƴŜƴǘǎ όŜƎΦΣ CƛǊŜǿŀƭƭǎΣ ±tb{Σ bŜǘǿƻǊƪ L5{ύ ό{ллупύ 

¢ƘŜ ǘƻǇƛŎǎ ǘƘŀǘ ŀǊŜ ŎƻǾŜǊŜŘ ƛƴ ǘƘŜ ǇǊƻƎǊŀƳ ŀǊŜ ǘƘŜ ŦƻƭƭƻǿƛƴƎΥ 

.ƭƻŎƪ мΥ bŜǘǿƻǊƪ 5ŜǎƛƎƴ ŀƴŘ /ƻƴŬƎǳǊŀǝƻƴ 

.ƭƻŎƪ нΥ LƴǘǊƻŘǳŎǝƻƴ ǘƻ bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ ŀƴŘ ±ǳƭƴŜǊŀōƛƭƛǘȅ !ƴŀƭȅǎƛǎ  

.ƭƻŎƪ оΥ ±ƛǊǘǳŀƭ tǊƛǾŀǘŜ bŜǘǿƻǊƪ 

.ƭƻŎƪ пΥ bŜǘǿƻǊƪ aƻƴƛǘƻǊƛƴƎ ¢ƻƻƭǎ 

.ƭƻŎƪ рΥ bŜǘǿƻǊƪ ±ǳƭƴŜǊŀōƛƭƛǘȅ !ƴŀƭȅǎƛǎ 

.ƭƻŎƪ сΥ bŜǘǿƻǊƪ !ǧŀŎƪǎ  

.ƭƻŎƪ тΥ bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ ¢ƻƻƭǎ  

.ƭƻŎƪ уΥ {ŜŎǳǊŜ bŜǘǿƻǊƪ 5ŜǎƛƎƴ ŀƴŘ /ƻƴŬƎǳǊŀǝƻƴ  

²Ŝ ŀǊŜ ǇƭŜŀǎŜŘ ǘƻ ǊŜǇƻǊǘ ǘƘŀǘ мт ǎǘǳŘŜƴǘǎ ŀƴŘ ǎǘŀũ ƳŜƳōŜǊǎ ŦǊƻƳ b¢¦ ǇŀǊǝŎƛǇŀǘŜŘ ƛƴ ǘƘŜ ¦!κt!/¢ bŜǘǿƻǊƪ {ŜŎǳǊƛǘȅ 
/ŜǊǝŬŎŀǘŜ tǊƻƎǊŀƳ ǘƘŀǘ ǎǘŀǊǘŜŘ ƻƴ Wŀƴ нмΣ нлнлΣ ŀƴŘ ǘƘŜȅ ǿƛƭƭ ŎƻƳǇƭŜǘŜ ǘƘŜƛǊ ǇǊƻƎǊŀƳ ōȅ aŀȅ нфΣнлнлΦ   
¢ƘŜ ŎŜǊǝŬŎŀǘŜ ƻōƧŜŎǝǾŜ ŀƴŘ ǘƻǇƛŎǎ ǘƻ ōŜ ŎƻǾŜǊŜŘ ŀǊŜ ŀǎ ŦƻƭƭƻǿǎΥ 
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!ƭƛȅŀƘ {ƻŘŀƳŀŘŜΣ  
!ǎƘǘƻƴ .ǊƻǿƴΣ  
.ŜƴǾŜƴƻ ¸ŀȊȊƛŜΣ  
/ƻƴǊŀŘ .ŜƎŀȅΣ  
5ŜƛǊŘǊŀ 5ŜǎǿƻƻŘ 
CŜƭƛŎƛŜ ¢ǊŜōƛŀƴΣ  
WƻŜƭ ¸ŀȊȊƛŜΣ  

WƻƴŀǘƘŀƴ {ƳƛǘƘΣ  
aŀǊŎƛŜ ±ŀƴŘŜǾŜǊΣ  
aŀǊƭŀ tǊƛŎŜΣ  
aŀǘƘŜǿ 9ƭƭƛǎƻƴ 
aƻƴǎǳǊǳ wŀƳƻƴƛΣ  
bȅƭŀƴŀ aǳǊǇƘȅΣ  
{Ƙŀƭƛƛ ²ƘƛǘŜ Σ  
±ƛŎǘƻǊƛŀ /ƘŀǊƭŜȅΣ  
²ŀƴŘŀ WƛƳƳƛŜΣ  
²ȅƴƻƴŀ ²ƛƭǎƻƴ 

Navajo Technical University Research Team 

&ÒÁÎË 3ÔÏÍÐȟ .ÁÖÁÊÏ 4ÅÃÈÎÉÃÁÌ 5ÎÉÖÅÒÓÉÔÙ 

b¢¦ ƛǎ ŀ ǘŜŎƘƴƛŎŀƭ ǳƴƛǾŜǊǎƛǘȅ ǿƘƻǎŜ ǎǘǳŘŜƴǘ ōƻŘȅ ƛǎ Ƴƻǎǘƭȅ 
ŎƻƳǇƻǎŜŘ ƻŦ bŀǝǾŜ !ƳŜǊƛŎŀƴǎΦ ¢ƘŜ tLǎ ŀǘ b¢¦ ŀǊŜ ŘŜŘƛŎŀǘπ
ŜŘ ƛƴ ǳƴŘŜǊƎǊŀŘǳŀǘŜ ŜŘǳŎŀǝƻƴ ŀƴŘ ǳƴŘŜǊƎǊŀŘǳŀǘŜ ǊŜπ
ǎŜŀǊŎƘΦ 5ǊΦ {ǘƻƳǇ Ƙŀǎ ŀ ǎǘǊƻƴƎ ǘŜŎƘƴƛŎŀƭ ōŀŎƪƎǊƻǳƴŘ ƛƴ Řƛǎπ
ǘǊƛōǳǘŜŘ ŎƻƳǇǳǝƴƎ ŀƭƎƻǊƛǘƘƳǎ ŀƴŘ ŎǊȅǇǘƻƎǊŀǇƘȅΦ CǊŀƴƪ 
ǊŜŎŜƛǾŜŘ Ƙƛǎ ōŀŎƘŜƭƻǊΩǎ ŀƴŘ ƳŀǎǘŜǊΩǎ ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ 
¦ǘǊŜŎƘǘ ƛƴ aŀǘƘŜƳŀǝŎǎΣ ŀƴŘ Ƙƛǎ tƘ5 ŦǊƻƳ 9ƛƴŘƘƻǾŜƴ ¦ƴƛπ
ǾŜǊǎƛǘȅ ƻŦ ¢ŜŎƘƴƻƭƻƎȅΣ bŜǘƘŜǊƭŀƴŘǎΦ Iƛǎ ǊŜǎŜŀǊŎƘ ŀƴŘ ǇǊƻπ
ŦŜǎǎƛƻƴŀƭ ŜȄǇŜǊƛŜƴŎŜǎ ƛƴŎƭǳŘŜ ²ŀȅƴŜ {ǘŀǘŜ ¦ƴƛǾŜǊǎƛǘȅΣ hŀƪπ
ƭŀƴŘ ¦ƴƛǾŜǊǎƛǘȅΣ {ŀƭƛǎƘ YƻƻǘŜƴŀƛ /ƻƭƭŜƎŜ ŀƴŘ bŀǾŀƧƻ ¢ŜŎƘπ
ƴƛŎŀƭ ¦ƴƛǾŜǊǎƛǘȅΦ  

 

Lƴ ŜŀǊƭȅ WŀƴǳŀǊȅ нлнлΣ ǘƘǊŜŜ όǳƴŘŜǊƎǊŀŘǳŀǘŜύ ǎǘǳŘŜƴǘǎ 
ǿŜǊŜ ƘƛǊŜŘ ŀǎ ǎǘǳŘŜƴǘ ƛƴǘŜǊƴǎ ǘƻ ǿƻǊƪ ƻƴ ǘƘŜ t!/¢ ǊŜπ
ǎŜŀǊŎƘ ŀŎǝǾƛǝŜǎΦ ¢ƘŜ ǎǘǳŘŜƴǘ ŀǊŜŀ ƻŦ ŜȄǇŜǊǝǎŜ Ŭǘǎ ƛƴǘƻ  
ƻƴŜ ƻŦ ǘƘŜ {¢9a ŀǊŜŀǎΥ 

¶ aŀǘƘŜǿ 9ƭƭƛǎƻƴΣ ŎƻƳǇǳǘŜǊ ǎŎƛŜƴŎŜΣ ǿƛƭƭ ǿƻǊƪ ƻƴ ǘƘŜ 
ǇǊƻƎǊŀƳƳƛƴƎ ǇǊƻƧŜŎǘ όǳǎƛƴƎ tȅǘƘƻƴύ ƛƳǇƭŜƳŜƴǝƴƎ ǘƘŜ 
DŜǊƳŀƴ ŜƴƛƎƳŀ ƳŀŎƘƛƴŜΦ 

¶ ¢ȅǊŀƴƴƛ {ƘŜǇƘŜǊŘ όŜƴǾƛǊƻƴƳŜƴǘŀƭ ǎŎƛŜƴŎŜύ ŀƴŘ aŜǊƛŜƭ 
{ƛƳǇǎƻƴ όƛƴŦƻǊƳŀǝƻƴ ǘŜŎƘƴƻƭƻƎȅύ ǿƛƭƭ ǿƻǊƪ ƻƴ Ƴŀπ
ŎƘƛƴŜ ƭŜŀǊƴƛƴƎΦ 

 CƻƭƭƻǿƛƴƎ ǎǘǳŘŜƴǘǎ ŜƴǊƻƭƭŜŘ ƛƴ ǘƘŜ ŬǊǎǘ bŜǘǿƻǊƪ  
{ŜŎǳǊƛǘȅ /ŜǊǝŬŎŀǘŜ /ƻǳǊǎŜΦ 

¢ƘŜǊŜ ǿŜǊŜ ƻƴŎŜ-ŀ ǿŜŜƪ-ƳŜŜǝƴƎǎΣ ōǳǘ ŎƻƳƳǳƴƛŎŀǝƻƴ 
ƛƴ ǘƘŜ ƭŀǎǘ ƳƻƴǘƘ Ƙŀǎ ōŜŜƴ ŎƘŀƭƭŜƴƎƛƴƎΦ ¢Ƙƛǎ ƛǎ ŘǳŜ ǘƻ 
ǘƘŜ ŎƭƻǎǳǊŜ ƻŦ ŎŀƳǇǳǎ ǘƻ ǎǘǳŘŜƴǘǎΣ ōŜŎŀǳǎŜ ƻŦ ǘƘŜ 
/h±L5-мф ƻǳǘōǊŜŀƪΦ  

aŀƴȅ ƻŦ ǘƘŜ ǊŜƎƛǎǘŜǊŜŘ ǎǘǳŘŜƴǘǎ Řƻ ƴƻǘ ƘŀǾŜ ŀ ƭŀǇǘƻǇ 
ƻǊ ²ƛ-Cƛ ŀǘ ƘƻƳŜΦ !ǎ ǇŀǊǘ ƻŦ ǘƘŜ t!/¢ ōǳŘƎŜǘΣ ǿŜ ƘŀǾŜ 
ƻǊŘŜǊŜŘ ǘƘŜ ƴŜŎŜǎǎŀǊȅ ŎƻƳǇǳǘŜǊǎ ŀƴŘ ǿŜ ƘƻǇŜ ǘƻ ōŜ 
ŘŜƭƛǾŜǊŜŘ ǘƻ ǘƘŜ ǎǘǳŘŜƴǘǎ ǎƻƻƴΦ 

 

¢ƘŜ ǘƘǊŜŜ ǎǘǳŘŜƴǘǎ ƘŀǾŜ ōŜŜƴ ƎƛǾŜƴ ǊŜǎŜŀǊŎƘ ƳŀǘŜǊƛŀƭ 
ǘƻ ǎǘǳŘȅ ƳŀŎƘƛƴŜ ƭŜŀǊƴƛƴƎ ŀƴŘ ǇƻƛƴǘŜǊǎ ǘƻ ǊŜƭŀǘŜŘ 
ǿƻǊƪΦ ¢ƘŜȅ ƴŜŜŘ ŀ ǎƛƎƴƛŬŎŀƴǘ ŀƳƻǳƴǘ ƻŦ ƘŜƭǇΣ ŜǎǇŜŎƛŀƭπ
ƭȅ ǿƘŜƴ ǘƘŜ ƳŀǘŜǊƛŀƭ ƛǎ ǘŜŎƘƴƛŎŀƭΦ  ¢ƘŜ t!/¢ ǊŜǎŜŀǊŎƘ 
ǘŜŀƳ ƛǎ ŘŜǾŜƭƻǇƛƴƎ ǘǊŀƛƴƛƴƎ ƳŀǘŜǊƛŀƭǎ ƻƴ ƳŀŎƘƛƴŜ 
ƭŜŀǊƴƛƴƎ ŀƴŘ !L ǘŜŎƘƴƛǉǳŜǎΦ hƴŎŜ ǘƘŜǎŜ ǘǊŀƛƴƛƴƎ ǇǊƻπ
ƎǊŀƳǎ ōŜŎƻƳŜ ŀǾŀƛƭŀōƭŜΣ ǘƘŜǎŜ ǎǘǳŘŜƴǘǎ ǿƛƭƭ ōŜ ǊŜƎƛǎπ
ǘŜǊŜŘ ƛƴ ƻǊŘŜǊ ǘƻ ǇǊƻǾƛŘŜ ǘƘŜƳ ǿƛǘƘ ǘƘŜ ǊŜǉǳƛǊŜŘ 
ƪƴƻǿƭŜŘƎŜ ǎƻ ǘƘŜȅ Ŏŀƴ ǎǳŎŎŜŜŘ ƛƴ ǘƘŜ ŘŜǾŜƭƻǇƳŜƴǘ ƻŦ 
a[-ōŀǎŜŘ ǊŜǎŜŀǊŎƘ ǇǊƻƧŜŎǘǎΦ 
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!ŎŎŜǇǘŜŘ 

IΦ [ƛǳ ŀƴŘ DΦ 5ƛǘȊƭŜǊΣ όнлнлύ ά5ŜǘŜŎǝƴƎ !ŘǾŜǊǎŀǊƛŀƭ !ǳŘƛƻ Ǿƛŀ !ŎǝǾŀǝƻƴ vǳŀƴǝȊŀǝƻƴ 9ǊǊƻǊέ ƛƴ ǘƘŜ ǇǊƻŎŜŜŘƛƴƎǎ ƻŦ ǘƘŜ 

L999κLbb{ LƴǘŜǊƴŀǝƻƴŀƭ Wƻƛƴǘ /ƻƴŦŜǊŜƴŎŜ ƻƴ bŜǳǊŀƭ bŜǘǿƻǊƪǎΦ 

 

{ǳōƳƛǧŜŘ 

{ƘŀƻΣ {ƛŎƻƴƎΣ /ƛƘŀƴ ¢ǳƴŎΣ !Ƴŀƴȅ !ƭ-{ƘŀǿƛΣ ŀƴŘ {ŀƭƛƳ IŀǊƛǊƛΣ όнлнлύ Ϧ9ƴǎŜƳōƭŜ ƻŦ 9ƴǎŜƳōƭŜ [ŜŀǊƴƛƴƎ-ōŀǎŜŘ !ǳǘƘƻǊ 

!ǧǊƛōǳǝƻƴ ŦƻǊ LƴǘŜǊƴŜǘ wŜƭŀȅ /Ƙŀǘ CƻǊŜƴǎƛŎǎΣϦ !/a ¢ǊŀƴǎŀŎǝƻƴǎ ƻƴ aŀƴŀƎŜƳŜƴǘ LƴŦƻǊƳŀǝƻƴ {ȅǎǘŜƳǎ ό¢aL{ύΦ 

 

tǳōƭƛǎƘŜŘ 

мύ YΦ{Φ tŜƴƎΣ DΦ 5ƛǘȊƭŜǊ ŀƴŘ WΦ wƻȊŜƴōƭƛǘΣ όнлмфύ Ϧ{ŜƭŦ-{ǳǇŜǊǾƛǎŜŘ /ƻǊǊŜƭŀǝƻƴŀƭ aƻƴƻŎǳƭŀǊ 5ŜǇǘƘ 9ǎǝƳŀǝƻƴ ǳǎƛƴƎ 

wŜǎ±DD bŜǘǿƻǊƪΣϦ LƴǘŜǊƴŀǝƻƴŀƭ /ƻƴŦŜǊŜƴŎŜ ƻƴ LƴǘŜƭƭƛƎŜƴǘ {ȅǎǘŜƳǎ ŀƴŘ LƳŀƎŜ tǊƻŎŜǎǎƛƴƎ 

нύ DΦ 5ƛǘȊƭŜǊΣ {Φ aƛƭƭŜǊΣ ŀƴŘ WΦ wƻȊŜƴōƭƛǘΣ όнлмфύ Ϧ[ŜŀǊƴƛƴƎ ²Ƙŀǘ ²Ŝ 5ƻƴΩǘ /ŀǊŜ !ōƻǳǘΥ wŜƎǳƭŀǊƛȊŀǝƻƴ ǿƛǘƘ {ŀŎǊƛŬŎƛŀƭ 

CǳƴŎǝƻƴǎΣϦ LƴŦƻǊƳŀǝƻƴ {ŎƛŜƴŎŜǎΣ ǾƻƭΦ пфсΣ ǇǇΦ мфу-нммΦ 

оύ IΦ [ƛǳ ŀƴŘ DΦ 5ƛǘȊƭŜǊΣ όнлмфύ Ϧ! {ŜƳƛ-tŀǊŀƭƭŜƭ CǊŀƳŜǿƻǊƪ ŦƻǊ DǊŜŜŘȅ LƴŦƻǊƳŀǝƻƴ-¢ƘŜƻǊŜǝŎ CŜŀǘǳǊŜ {ŜƭŜŎǝƻƴΣέ LƴŦƻǊπ

Ƴŀǝƻƴ {ŎƛŜƴŎŜǎΣ ǾƻƭΦ пфнΣ ǇǇΦ мо-нуΦ 

пύ {ƘŀƻΣ {ƛŎƻƴƎΣ /ƛƘŀƴ ¢ǳƴŎΣ !Ƴŀƴȅ !ƭ-{ƘŀǿƛΣ ŀƴŘ {ŀƭƛƳ IŀǊƛǊƛΣ όнлмфύ ϦhƴŜ-/ƭŀǎǎ /ƭŀǎǎƛŬŎŀǝƻƴ ǿƛǘƘ 5ŜŜǇ !ǳǘƻŜƴŎƻŘŜǊ 

bŜǳǊŀƭ bŜǘǿƻǊƪǎ ŦƻǊ !ǳǘƘƻǊ ±ŜǊƛŬŎŀǝƻƴ ƛƴ LƴǘŜǊƴŜǘ wŜƭŀȅ /ƘŀǘΦϦ Lƴ нлмф L999κ!/{ мсǘƘ LƴǘŜǊƴŀǝƻƴŀƭ /ƻƴŦŜǊŜƴŎŜ ƻƴ 

/ƻƳǇǳǘŜǊ {ȅǎǘŜƳǎ ŀƴŘ !ǇǇƭƛŎŀǝƻƴǎ ό!L//{!ύΣ ǇǇΦ м-уΦ L999Φ 

рύ {ƘŀƻΣ {ƛŎƻƴƎΣ /ƛƘŀƴ ¢ǳƴŎΣ !Ƴŀƴȅ !ƭ-{ƘŀǿƛΣ ŀƴŘ {ŀƭƛƳ IŀǊƛǊƛΣ όнлмфύ Ϧ!ǳǘƻƳŀǘŜŘ ¢ǿƛǧŜǊ !ǳǘƘƻǊ /ƭǳǎǘŜǊƛƴƎ ǿƛǘƘ ¦ƴπ

ǎǳǇŜǊǾƛǎŜŘ [ŜŀǊƴƛƴƎ ŦƻǊ {ƻŎƛŀƭ aŜŘƛŀ CƻǊŜƴǎƛŎǎΦϦ Lƴ нлмф L999κ!/{ мсǘƘ LƴǘŜǊƴŀǝƻƴŀƭ /ƻƴŦŜǊŜƴŎŜ ƻƴ /ƻƳǇǳǘŜǊ {ȅǎπ

ǘŜƳǎ ŀƴŘ !ǇǇƭƛŎŀǝƻƴǎ ό!L//{!ύΣ ǇǇΦ м-уΦ L999Φ 

 

tǊŜǎŜƴǘŜŘ 

мύ YΦ{Φ tŜƴƎ ǇǊŜǎŜƴǘŜŘ ŀǘ ǘƘŜ LƴǘŜǊƴŀǝƻƴŀƭ /ƻƴŦŜǊŜƴŎŜ ƻƴ LƴǘŜƭƭƛƎŜƴǘ {ȅǎǘŜƳǎ ŀƴŘ LƳŀƎŜ tǊƻŎŜǎǎƛƴƎΦ ¢ƘŜ ŘŀǘŜ ƻŦ ǘƘŜ 

ŎƻƴŦŜǊŜƴŎŜ ǿŀǎ фκр-фκфκнлмф 

нύ YΦ{Φ tŜƴƎ ǇǊŜǎŜƴǘŜŘ ŀǘ ǘƘŜ LƴǘŜǊƴŀǝƻƴŀƭ /ƻƴŦŜǊŜƴŎŜ ƻƴ LƴǘŜƭƭƛƎŜƴǘ {ȅǎǘŜƳǎ ŀƴŘ LƳŀƎŜ tǊƻŎŜǎǎƛƴƎ ŀƴŘ ǊŜŎŜƛǾŜŘ ǘƘŜ 

ōŜǎǘ ǇǊŜǎŜƴǘŀǝƻƴ ŀǿŀǊŘΦ ¢ƘŜ ŘŀǘŜ ƻŦ ǘƘŜ ŎƻƴŦŜǊŜƴŎŜ ǿŀǎ фκр-фκфκнлмфΦ 
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¢ƛǘƭŜΥ  ¢ŀŎǝŎŀƭ /ȅōŜǊ LƳƳǳƴŜ {ȅǎǘŜƳ  

tLΥ DǊŜƎƻǊȅ 5ƛǘȊƭŜǊ  

!ƳƻǳƴǘΥ  ϷнллΣллл 

 

!ōǎǘǊŀŎǘΥ ¢Ƙƛǎ ǇǊƻƧŜŎǘ ƭŜǾŜǊŀƎŜǎ ǘƘŜ ǘƻƻƭǎ ŀƴŘ ǊŜǎǳƭǘǎ ǘƻ ōǳƛƭŘ ŀ Ŧǳƭƭȅ ŦǳƴŎǝƻƴŀƭ ǘŀŎǝŎŀƭ ŎȅōŜǊ ƛƳƳǳƴŜ ǎȅǎǘŜƳǎ ό¢/L{ύ 

ǇǊƻǘƻǘȅǇŜΦ ¢ƘŜ ¢/L{ ǇǊƻǘƻǘȅǇŜΩǎ ǘŀƴƎƛōƭŜ ōŜƴŜŬǘǎ ǘƻ ŜƴŘ-ǳǎŜǊǎ ƻŦ ¢/L{ ǿƛƭƭ ōŜΥ όƛύ aŀƛƴǘŀƛƴƛƴƎ ŀŎŎŜǇǘŀōƭŜ ǇŜǊŦƻǊƳŀƴŎŜ ƻŦ 

ŎȅōŜǊ ǎȅǎǘŜƳǎ ŀƴŘ ŀǇǇƭƛŎŀǝƻƴǎ ƛƴ ǎǇƛǘŜ ƻŦ ƳŀƭƛŎƛƻǳǎ ŀǧŀŎƪǎΤ όƛƛύ {ǳǊǾŜƛƭƭŀƴŎŜ ŀƴŘ ŀǳǘƻƴƻƳƛŎ ŜƴŦƻǊŎŜƳŜƴǘ ƻŦ ƴƻǊƳŀƭ ǳǎŜǊ 

ōŜƘŀǾƛƻǊŀƭ ǎŜƳŀƴǝŎǎ ƛƴ ƻǊŘŜǊ ǘƻ ǎŜŀƳƭŜǎǎƭȅ ŘŜǘŜŎǘ ŀƴȅ ƴƻƴ-ǎŜƭŦ ōŜƘŀǾƛƻǊ ōȅ ǳǎŜǊǎΤ όƛƛƛύ aŜǘǊƛŎǎ ŦƻǊ ŜǾŀƭǳŀǝƴƎ ǘƘŜ ǎŜŎǳǊƛπ

ǘȅΤ ŀƴŘ όǾύ {ŜŀƳƭŜǎǎ ǊŜŎƻǾŜǊȅ ƻŦ ŀ ŎȅōŜǊ ǎȅǎǘŜƳϥǎ ŎƻƳǇƻƴŜƴǘǎ ŦǊƻƳ ŎŀǘŀǎǘǊƻǇƘƛŎ ŦŀƛƭǳǊŜǎ ŀƴŘ ǎŜŎǳǊƛǘȅ ōǊŜŀŎƘŜǎΦ 

 

¢ƛǘƭŜΥ !a!t-ōŀǎŜŘ !ǳǘƻƴƻƳƛŎ {ŜŎǳǊƛǘȅ hǇŜǊŀǝƻƴǎ /ŜƴǘŜǊ ό!{ƻ/ύ 

tLΥ !ƭƛ !ƪƻƎƭǳ  

/ƻ-tLΥ DǊŜƎƻǊȅ 5ƛǘȊƭŜǊ  

!ƳƻǳƴǘΥ  ϷнллΣллл 

 

!ōǎǘǊŀŎǘΥ Lƴ ǘƘƛǎ {¢¢t ǇǊƻƧŜŎǘΣ ǿŜ ŜȄǘŜƴŘ ǘƘŜ ŎǳǊǊŜƴǘ !a!t ǇǊƻǘƻǘȅǇŜ ǘƻ ŘŜǾŜƭƻǇ ŀƴ ƛƴƴƻǾŀǝǾŜ ǎŜŎǳǊƛǘȅ ŀǊŎƘƛǘŜŎǘǳǊŜ 

ǘƘŀǘ ŀǎǎǳƳŜǎ ŀƴȅ ŎȅōŜǊ ŎƻƳǇƻƴŜƴǘ ƛǎ ƳŀƭƛŎƛƻǳǎ ǳƴǝƭ ƛǘ Ŏŀƴ ōŜ ǾŜǊƛŬŜŘ ǘƘŀǘ ƛǘ ƛǎ ŦǊŜŜ ŦǊƻƳ ŀƴȅ ƳŀƭƛŎƛƻǳǎ ŎƻƳǇƻƴŜƴǘǎΦ ¢ƘŜ 

ŀǳǘƻƴƻƳƛŎ ŎƻƳǇǳǝƴƎ ǇǊƻǾƛŘŜǎ ǘƘŜ ƳŜŎƘŀƴƛǎƳǎ ǘƻ ǘŀƪŜ ǇǊƻŀŎǝǾŜ ŀŎǝƻƴǎ ǘƻ ǎǘƻǇ ŎȅōŜǊ-ŀǧŀŎƪǎΣ ǘƘŜƛǊ ǇǊƻǇŀƎŀǝƻƴ ŀǎ 

ǿŜƭƭ ŀǎ ƳƛǝƎŀǘŜǎ ǘƘŜƛǊ ƛƳǇŀŎǘǎΦ ¢ƘŜ Ƴŀƛƴ ƳƻŘǳƭŜǎ ŀǊŜ /ƻƴǝƴǳƻǳǎ ¢ƘǊŜŀǘ aƻŘŜƭƛƴƎΣ /ȅōŜǊ {ƛǘǳŀǝƻƴ !ǿŀǊŜƴŜǎǎΣ ŀƴŘ 

!ƴƻƳŀƭȅ .ŜƘŀǾƛƻǊ !ƴŀƭȅǎƛǎΦ 

 

¢ƛǘƭŜΥ /!w99wΥ [ŜŀǊƴƛƴƎ ƛƴ !ŘǾŜǊǎŀǊƛŀƭ ŀƴŘ bƻƴǎǘŀǝƻƴŀǊȅ 9ƴǾƛǊƻƴƳŜƴǘǎ 

tLΥ DǊŜƎƻǊȅ 5ƛǘȊƭŜǊ 

!ƳƻǳƴǘΥ  ϷрллΣллл 

 

!ōǎǘǊŀŎǘΥ ¢Ƙƛǎ /!w99w ǎǘǳŘƛŜǎ ǿƘŜƴ ŀƴŘ ǿƘȅ ŦŜŀǘǳǊŜ ǎŜƭŜŎǝƻƴ Ŧŀƛƭǎ ǿƛǘƘ ŀƴ ŀŘǾŜǊǎŀǊȅΦ bƻǘ ƻƴƭȅ ǿƛƭƭ ǘƘƛǎ ǊŜǎŜŀǊŎƘ 

ŦƻŎǳǎ ƻƴ ǳƴŘŜǊǎǘŀƴŘƛƴƎ ǿƘȅ ŦŜŀǘǳǊŜ ǎŜƭŜŎǝƻƴ ŦŀƛƭǎΣ ōǳǘ ŀƭǎƻ ǘƘŜ ǘǊŀƴǎŦŜǊŀōƛƭƛǘȅ ƻŦ ōƭŀŎƪ ŀƴŘ ǿƘƛǘŜ ōƻȄ ŀǧŀŎƪǎ ƻƴ ŦŜŀǘǳǊŜ 

ǎŜƭŜŎǝƻƴΦ ¢Ƙƛǎ ǇǊƻƧŜŎǘ ŀƭǎƻ ǇǊƻǇƻǎŜǎ ǘƻ ŘŜǾŜƭƻǇ ƴƻǾŜƭ ƳŜǘƘƻŘǎ ǘƻ ŀǧŀŎƪ ƛƴŦƻǊƳŀǝƻƴ-ǘƘŜƻǊŜǝŎ ŀƭƎƻǊƛǘƘƳǎ ŀƴŘ ŀǇǇǊƻŀŎƘπ

Ŝǎ ŦƻǊ ǊŜǎƛƭƛŜƴǘ ƛƴŦƻǊƳŀǝƻƴ-ǘƘŜƻǊŜǝŎ ŦŜŀǘǳǊŜ ǎŜƭŜŎǝƻƴΦ  

Awards 



 

CƻǊ ƳƻǊŜ ƛƴŦƻǊƳŀǝƻƴ ǇƭŜŀǎŜ ŎƻƴǘŀŎǘ ǳǎ ŀǘ Υ 
¦ƴƛǾŜǊǎƛǘȅ ƻŦ !ǊƛȊƻƴŀ 

5ŜǇŀǊǘƳŜƴǘ ƻŦ 9ƭŜŎǘǊƛŎŀƭ ŀƴŘ /ƻƳǇǳǘŜǊ 9ƴƎƛƴŜŜǊƛƴƎ 
мнол 9Φ {ǇŜŜŘǿŀȅ .ƭǾŘΦ 

tΦhΦ .ƻȄ нмлмлп 

¢ǳŎǎƻƴΣ !½ уртнм-лмлп 

ǿǿǿΦƴƴǎŀ-ǇŀŎǘΦƻǊƎ 

ƛƴŦƻϪƴƴǎŀ-ǇŀŎǘΦƻǊƎ 

tŜǘŜǊ Yƻƪŀōƛŀƴ 

рнл-смн-пспр 

ǿǿǿΦƴƴǎŀ-ǇŀŎǘΦƻǊƎ 


